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Resumen

En la actualidad, las personas cada vez hacemos mas uso de las redes sociales, llegando muchas
de ellas a convertirse en medios informativos y lugares donde las personas pueden expresar y
compartir sus opiniones, propagandose toda esta informacién con gran velocidad. Asi, esta
facilidad de propagacion que tienen las redes sociales ha despertado un problema de especial
relevancia que es la rapidez con la que proliferan y se difunden contenidos falsos o
malintencionados en estas redes. Estos contenidos en muchas ocasiones tienen detras de si un
perfil falso o controlado por un bot con intenciones maliciosas. Sin embargo, hoy por hoy,
muchas de estas cuentas sospechosas se camuflan imitando a una persona real, hecho que
dificulta enormemente su identificacion. Por ello, antes de creer y confiar en cualquier
contenido que se muestre en este tipo de redes, es necesario contrastar dicha informacién y

valorar la credibilidad que transmite su autor.

Asi, con la elaboracién de este trabajo, se pretende aportar una experimentacion formal y
extensa, focalizada en lograr la distincidn entre personas reales y bots en la red social Twitter,
empleando para ello técnicas de Inteligencia Artificial basdndose en sus caracteristicas de perfil.
Estos datos presentes en los perfiles de cada cuenta se obtienen mediante la APl de Twitter y el
lenguaje Python junto con el uso de varias librerias. De esta forma, se recopila un conjunto
amplio de usuarios sobre los cuales se conoce previamente si son bots o humanos y se extraen

todas las caracteristicas de dichos perfiles

Una vez obtenidas dichas caracteristicas, se procede a aplicar diferentes técnicas de Machine
Learning para determinar qué datos de los extraidos cobran una mayor peso a la hora de

identificar si se trata de una cuenta controlada por una persona real o por un bot.

Seguidamente, se procede a hacer uso de soluciones basadas en Deep Learning, definiendo para
ello modelos de redes neuronales con distintas configuraciones. En esta experimentacion se
realiza un estudio exhaustivo probando diversas estructuras de modelos con el fin de buscar
aquellas que, una vez se entrenen utilizando como entrada las caracteristicas de los usuarios,
sean capaces de predecir de forma éptima si detras de una cuenta hay un bot o un humanao. Sin
embargo, esta tarea no sera sencilla, pues la heterogeneidad de los datos extraidos para cada

uno de los perfiles hard que el proceso de aprendizaje de los modelos se vuelva complejo.



Motivacion, justificacion y objetivo general

El motivo principal que me ha impulsado a llevar a cabo el desarrollo de este proyecto resulta
ser mi interés por la mineria y el procesamiento de datos, asi como la inquietud por aprender
sobre nuevas tecnologias en auge como la Inteligencia Artificial. Considero que disponer de

grandes volumenes de informacidn no sirve de nada si no conseguimos sacarles partido.

Hoy en dia, las redes sociales se han convertido en el método informativo que muchas personas
consultan de manera diaria debido a su inmediatez y comodidad. Sin embargo, la rapida
propagacion de contenidos en estas redes dificulta la tarea de identificar contenidos falseados
o con intencidn de desinformar o engaiiar. Por tanto, los usuarios que se informan con estas
redes deberian someter a los autores de las publicaciones a un analisis de credibilidad previo,
con el fin de intentar descubrir si pueden fiarse o no del contenido leido. Pero esta tarea no es
nada sencilla, pues muchas veces las cuentas falsas o controladas por bots intentan simular

comportamientos humanos con el fin de ganar credibilidad y pasar desapercibidas.

Por ello, me gustaria focalizar mi proyecto en la busqueda de soluciones que contribuyan en la
distincidon entre cuentas controladas por bots y humanos, ya que considero que es una tarea
muy compleja a la que deberiamos de hacer frente los usuarios de estas plataformas de forma
diaria, a fin de no caer en la desinformacién o en el engafio. Creo que el desarrollo de este
proyecto me va a permitir ir un paso mas alld y plasmar gran parte de mis conocimientos
adquiridos tanto a lo largo del grado como del master, pues considero que toda persona tiene

derecho a informarse sin tener que someter a juicio personal cada publicacién que lea.

Para frenar la propagacién de este tipo de contenidos fraudulentos, es necesario identificar a
sus autores. Por tanto, aportar con mi trabajo una ayuda que contribuya a combatirlo, me

resulta muy gratificante como usuaria de estas plataformas.
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1. Introduccion

Hoy en dia cada vez es mas evidente el desorden informacional ante el que estamos expuestos
los usuarios en la red, hecho que se ha visto potenciado auin mas gracias al avance de tecnologias
como internet y a la mayor accesibilidad de las personas a dispositivos como los smartphones,
pues facilitan la rapida propagacion de este tipo de contenidos erréneos o creados con fines

especificos como seria engafiar o influir sobre la opinién publica [1].

Uno de los focos mas importantes de difusidon informativa son las redes sociales, cuya veracidad
y credibilidad muchas veces se pone en entredicho debido a las labores desinformativas que
desarrollan una parte de usuarios dentro de las mismas y a su rdpida propagacion. Asi pues,
cuando se comienza a viralizar en poco tiempo un tema especifico y existe por tanto una
sobreabundancia de informacién sobre ello, ya sea falsa o verdadera, surge el término infodemia
[2]. Un claro ejemplo de ello es la gran cantidad de informacidon que comenzd a circular en lared
sobre la pandemia actual de COVID-19, especialmente en redes sociales como Twitter, donde la
desinformacion ha cobrado un gran protagonismo, generando consigo malestar, incertidumbre
y miedo entre los usuarios. Este hecho ha agravado consigo la situacién ya que, ante estas
ingentes cantidades de informacidn, resulta complejo para los usuarios localizar fuentes fiables
de informacidn donde poder contrastar todos estos datos [3]. Por ello, aportar soluciones que
colaboren en la determinacidn de la credibilidad de los usuarios activos que intervienen en estas
redes sociales, resulta crucial a la hora de localizar aquellas cuentas que, lejos de participar de
forma sana en la red social, con una finalidad divulgativa y/o meramente informativa, se dedican

a difundir y propagar informacién falsa en la plataforma con dudosas intenciones.

En el afio 2019 realicé un trabajo de fin de grado titulado “Andlisis de la credibilidad de cuentas
de Twitter” [4], en el cual ya estuve trabajando sobre estos aspectos anteriormente comentados.
La idea de este proyecto se basaba en el desarrollo de una herramienta que permitiera valorar
la credibilidad que presentaba un usuario de la red social Twitter ideando para ello un algoritmo
que, en base a unos factores determinantes y no determinantes que estableci, generaba una
puntuacion final que reflejaba la credibilidad de cada una de las cuentas analizadas. Asimismo,
este algoritmo disefiado se demostrd que cobraba una mayor eficacia si se observaba en el
tiempo, es decir, si se estudiaba la tendencia de la credibilidad de los usuarios transcurrido un
periodo. Estos resultados obtenidos permitian distinguir, por un lado, lo que se categorizé como
cuentas buenas, donde participaban personas o entidades realesy, por otro lado, cuentas malas,

que resultaban sospechosas o controladas por algun tipo de software.
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Sin embargo, las redes sociales son un mundo muy cambiante y hoy en dia existen muchos mds
elementos interesantes que pueden ayudar en la clasificacion de la credibilidad de las cuentas
de estas plataformas que, o bien no existian, o bien no cobraban la importancia merecida por
aquel entonces. Asi pues, cada vez es mas frecuente localizar diversos tipos de trampas o formas
de manipulacién en los contenidos presentes en redes sociales con diversos fines como
desinformar o influenciar masivamente. Desde hace afos, se localizan cuentas controladas por
bots que, gracias al uso de la automatizacidn, consiguen simular el comportamiento de una
persona real en estas plataformas con el fin de pasar desapercibidos, hecho que dificulta

enormemente su identificacién [5].

Asi, en este presente trabajo se pretende continuar con la linea de investigacién que comencé
en el proyecto de mi trabajo de fin de grado, con el fin de seguir estudiando factores que influyan
y/o determinen la credibilidad de los usuarios en la red social Twitter y elaborar asi una

herramienta mucho mas precisa, fiable y refinada que la desarrollada con anterioridad.

La idea es por tanto colaborar en la proteccion del contenido real y de calidad presente en las
redes sociales, acabando para ello con aquellos focos divulgativos de noticias falsas que, lejos
de ser objetivos, pretenden influir en la opinidn popular y propagar informacién tendenciosa o
falseada con diversos propésitos. Los usuarios de estas plataformas deben de poder hacer uso
de las mismas disponiendo de contenido veraz y sin tener la necesidad de cerciorarse sobre la
credibilidad de los autores de las publicaciones que vayan descubriendo mientras hacen uso de

estas redes sociales.
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2. Planificacion

La planificacién temporal de cada uno de los bloques principales de este trabajo se detalla en la
Tabla 1 localizada en este apartado. Asi pues, se distinguen tres bloques principales sobre los

cuales girard el desarrollo de este proyecto:

e En primer lugar, se procederd a detallar la motivacidn que ha conducido al desarrollo

de este trabajo, los asuntos mas relevantes sobre los que se pretende indagar, asi como
la trascendencia y utilidad que puede derivar de todo ello. Tras ello, se continuara
abordando la introduccién del proyecto con el fin de contextualizarlo y enmarcarlo en
el entorno social actual.
Seguidamente, se comenzard el apartado de antecedentes, donde se hard un breve
resumen del trabajo previamente realizado como Trabajo de Fin de Grado y sobre el
cual se sustentara el desarrollo del actual. Una vez detallada la investigaciéon de la cual
se parte, se procedera a iniciar el apartado del estado del arte, en el cual se investigara
sobre todos los aspectos que influyen en la problematica actual, las tecnologias que se
utilizan, asi como investigaciones y proyectos previos de otros autores, a los que se
pueda hacer alusién para empezar.

e En segundo lugar, tras finalizar la investigacién previa sobre la problematica y las
soluciones existentes en la actualidad, se establecerdn los objetivos a abordar en el
presente proyecto. De esta forma, una vez definidos se procedera a establecer una
planificacidn realista y coherente que permita su correcto desarrollo.

Tras ello, se realizara una propuesta de solucidn que cubra los objetivos descritos y que,
seguidamente, debera de validarse. Este proceso de validacién requerird de una
recogida de datos que tendrd una duracién de 1 mes.

e Finalmente, en tercer lugar, se continuard efectuando la implementacién del cddigo y
su posterior validacion, con el fin de asegurar que funciona de manera correcta. Asi, una
vez se verifique su correcto funcionamiento, se realizaran determinadas pruebas con el
fin de asegurar este funcionamiento. De esta forma, para la realizacion de estas pruebas
serd necesario realizar una recogida de datos durante un periodo de tiempo de 1 mes.
Tras ello, se procederd a extraer las conclusiones de los resultados obtenidos tras las
pruebas realizadas, asi como posibles mejoras o trabajo pendiente que pudiera tenerse

en cuenta para el futuro. Por Ultimo, se rellenaran los apartados de agradecimientos y
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citas, asi como se revisara que todas las referencias presentes en el documento final se

encuentran debidamente enlazadas.

Tabla 1. Planificacion temporal TFM

Contenidos Tiempo Tiempo Fecha limite fin
especifico  total

Motivacidn, justificacidn y objetivo general 1mesy 30 junio

Introduccion medio

Antecedentes

Estado del arte

Objetivos 2 meses 1 septiembre
Planificacién
Propuesta y validaciéon

e Recogida de datos para la|1mes
validacién

Implementacién y validacion 2 meses 15 noviembre

e Recogida de datos paralas pruebas | 1 mes

Pruebas de la propuesta
Conclusiones y trabajo futuro
Referencias, bibliografia y apéndices
Agradecimientos, citas, indices
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3. Antecedentes

Este proyecto se plantea a raiz del trabajo de fin de grado que realicé previamente en 2019

titulado “Andlisis de la credibilidad de cuentas en Twitter” [4].

3.1. Estado del arte previo

La linea de investigacion de este proyecto comenzé analizando la gran desconfianza existente
sobre la informacién que circula en las redes sociales. Este hecho se debe a la existencia de
contenido manipulado o falseado en las mismas que, sumado a la posibilidad de viralizar
cualquier informacién en estas plataformas, supone un problema serio, especialmente cuando
se pretende desinformar o influir sobre la opinién publica mediante trampas o engafios.
Ademas, en general las noticias falsas resultan mas llamativas y atractivas para los usuarios,
hecho que incentivaba enormemente su difusion, tal y como se pudo confirmar en un estudio

realizado por el Instituto de Tecnologia de Massachusetts (MIT) [6].

Por ello, resulta realmente importante continuar con la busqueda de soluciones o estrategias
que ayuden a frenar esta desinformacidn, algo en lo que trabajan constantemente las propias
redes sociales como WhatsApp, limitando la cantidad de veces que un mensaje puede ser
reenviado [7], Twitter, condicionando la difusidon de cada publicacién segln el comportamiento
del entorno social de su autor [8] o Facebook, mediante el uso de servicios verificadores de
informacidn [9], entre otras. Sin embargo, es necesario que los usuarios de estas plataformas
colaboren también en esta labor, analizando de forma critica la informacion circulante y
reportando aquellas noticias o contenidos que, una vez contrastados en fuentes fiables, se
confirme que han sido manipulados y no se corresponden con la realidad. Asi, esta gran
capacidad de propagacidon de contenidos que existe en las redes sociales ha propiciado la
aparicion de cuentas falsas, algunas de ellas incluso controladas por un software programado

gue simula actitudes y comportamientos humanos con el fin de pasar desapercibidas.

Asi pues, se decidid investigar en particular sobre la red social Twitter, una de las redes sociales
con mayor cantidad de usuarios activos en el mundo y cuyo objetivo principal se basa en la
creacion y la difusion de contenidos en publicaciones conocidas con el nombre de tuits. De esta
forma, la posibilidad que ofrece esta plataforma para compartir contenidos en tiempo real junto
con su rapida propagacién ha hecho que sea una de las redes sociales mas atractivas tanto para
la prensa como para diversas empresas que han descubierto en ella una nueva forma de

publicitarse y/o captar la opinidn publica.
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Sin embargo, no toda la informacidon publicada en esta red social resulta fiable, pues en
ocasiones puede ser ficticia o errénea, hecho que puede derivar en un gran impacto negativo
sobre los usuarios cuando se difunde informacién fraudulenta o de dudosas intenciones,

llegando a generar pdanico o reacciones hostiles sobre los lectores.

De esta forma, con el paso del tiempo han surgido numerosas iniciativas que buscan ayudar a
detectar y a frenar esta propagacion descontrolada de contenidos falsos o maliciosos, las cuales

se centran especialmente en los siguientes aspectos, empleando técnicas muy diversas:

e Realizar un analisis exhaustivo de los metadatos del usuario que haya compartido un
determinado contenido.

e Determinar el nivel de impacto de la publicacién en la red social en base a su
repercusion, analizando para ello metadatos como el nimero de veces que se ha
compartido o la cantidad de favoritos recibidos, entre otros.

e Estudiar en profundidad la lingliistica presente en el tuit con el fin de determinar la
presencia o no de elementos que puedan expresar sentimientos, opinién, engafo o
intencion de desinformar.

e Observar el comportamiento del usuario autor de la publicacién, su influencia y sus
interacciones sociales en la plataforma.

e Analizar aspectos del usuario con el fin de determinar si se trata de una cuenta
controlada por algun tipo de software (bot) o de lo contrario existe una persona real
detras de la misma.

En definitiva, el aspecto central sobre el que recae una mayor atencidn resulta ser el usuario en
si, es decir, en concreto el grado de credibilidad que presenta dicha cuenta en la plataforma y
que para ello pueden tenerse en cuenta aspectos tan diversos como su informacién personal,
su comportamiento o la influencia que ejerce en la red social, entre otros. Todos estos aspectos
es posible estudiarlos mediante el analisis de los metadatos vinculados tanto al usuario como a
sus publicaciones.

Para poder acceder a estos datos que resultan de interés, Twitter ofrece acceso a la informacion
de aquellas cuentas que dispongan de un perfil publico a través de las interfaces de
programacion de aplicaciones (API) que facilita. Con ellas, pretenden asi posibilitar y favorecer
el desarrollo de nuevas aplicaciones que puedan integrarse con esta red social. Asi pues, para
tener acceso a dicha APl es necesario crear una cuenta de desarrollador que debera ser
autorizada, ya que Twitter pretende controlar de manera individualizada el uso que se hace de

su contenedor de datos.
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Con respecto al desarrollo del proyecto, tras leer la documentacion oficial de la APl de Twitter,
se decidid escoger el lenguaje de programacién Python pues resultaba ser uno de los lenguajes
con mayor cantidad de librerias dedicadas a esta plataforma. Asi pues, se trata de un lenguaje
muy popular y utilizado en la actualidad, el cual presenta numerosas ventajas entre las que se
pueden destacar la sencillez de su sintaxis, su compatibilidad con diversas plataformas, su libre
distribucidn, la gran cantidad de librerias de las que dispone, asi como el uso de “machine
learning” en algunos de sus paquetes para el procesamiento de grandes volimenes de
informacidn con una gran precisién y exactitud, entre otras.

De esta forma, entre las librerias existentes para la red social Twitter, se destacaron tres de ellas
en especial, las cuales facilitaban la extraccion de la informacion publica de la plataforma como
contenedores de informacién: Tweepy, Twython y TwitterAPl. Asi pues, tras analizar en
profundidad las ventajas, posibilidades y funcionalidades que ofrecian cada una de las mismas,
se decidié optar por la libreria Tweepy. Esta libreria presentaba multiples ventajas: era la mas
popular entre la comunidad de desarrolladores, resultaba muy intuitiva y sencilla de utilizar v,
ademas, disponia de un gran abanico de métodos para utilizar sobre la APl de Twitter, una gran
cantidad de tutoriales en la red sobre como utilizarla, asi como una documentacion abundante

y muy detallada.

3.2. Algoritmo propuesto y validacion

Para determinar la credibilidad de una cuenta de Twitter se propuso una férmula donde se
tenian en cuanta diversos indicadores que se alimentaban de caracteristicas publicas de los
perfiles de los usuarios. Entre los indicadores que se establecieron, no todos poseian la misma
relevancia, distinguiendo asi entre factores determinantes F;, aquellos que resultaban mds
decisivos, y factores no determinantes F, 4, aquellos que eran menos concluyentes. De esta
forma, teniendo en cuenta estos indicadores, el algoritmo generaba una puntuacion final
vinculada a la cuenta P(CC;), donde cuanto mayor fuera la puntuacion obtenida para ese
usuario, mayor credibilidad se asociaba a dicho perfil.

Asi pues, la formula para obtener la puntuacion final sobre la credibilidad de las cuentas que se

planteé fue la siguiente:

m

Pccy =1+ ) (PE) | [eE
i=1

j=1
Donde:
{P(Fndl), P(Fndz), P(Fndn) }—Puntuaciones asociadas a factores no determinantes.

{P(Fdl),P(Fdz), P(de) } — Puntuaciones asociadas a factores determinantes.
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De esta forma, tal y como se observa en la férmula anterior, la puntuacion final se conforma,
entre otros aspectos, por el sumatorio de las puntuaciones de los factores no determinantes,
pues no resultan tan relevantes, y el producto de los factores determinantes, ya que resultan
mas decisivos y por tanto se le otorga un mayor peso a la hora influir en la puntuacién final. Para
evitar que el bloque del sumatorio pudiera tener un valor 0 y que anulase el producto posterior,
se decidié sumar siempre una unidad y sacar posteriormente el valor absoluto de esa parte.

Asi, si se desglosan las puntuaciones de los indicadores que conforman ambos grupos de
factores, determinantes y no determinantes, la férmula anterior quedaria de la siguiente

manera:

P(CC) = |14 (P(Ry) + P(Ty) + P(S,) + P(Rss) + P(A) + P(D,) + P(Ly,) + P(Ny)
+P(T) + P(By) + P(Py))| - (P(V.) x P(I,))
Donde:

Factores no determinantes

P(R4) — Puntuacién vinculada a la cantidad de retuits diarios realizados por el usuario.
P(T;) — Puntuacion asociada a la cantidad de tuits diarios efectuados por el usuario.
P(S,) — Puntuacion conforme a la cantidad de seguidores que tiene el usuario.

P(Rg) — Puntuacién de acuerdo con el ratio seguidores/seguidos que posee el usuario.
P(A.) — Puntuacion vinculada a la antigiedad de la cuenta del usuario.

P(Dp) — Puntuacion conforme a la existencia o falta de una descripcidn en el perfil del
usuario.

P(Lp) — Puntuacion con arreglo a la presencia o ausencia de la localizacidén geografica
en el perfil del usuario.

P(N;) — Puntuacién asociada a la cantidad total de “likes” realizados por el usuario.
P(T,) — Puntuacion vinculada a la media de publicaciones diarias segun la antigiiedad
de la cuenta del usuario medida en dias.

P(Pp) — Puntuacion conforme a la existencia o ausencia de personalizaciéon en el disefio
del perfil del usuario.

P(P,) — Puntuacion de acuerdo con el resultado arrojado por Botometer sobre la
cuenta del usuario.

Factores determinantes

P(V,) — Puntuacion conforme a si la cuenta del usuario estd verificada o no.
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P(Ip) — Puntuacion asociada a la presencia o falta de una imagen de perfil escogida por

el usuario.
Cada una de estas puntuaciones se calculaban de forma distinta entre si, obteniendo asi un valor
resultante asociado al indicador correspondiente en cada caso. Una vez obtenidas estas
puntuaciones para cada uno de los indicadores, se sustituian los valores en el algoritmo ideado
y se efectuaban las operaciones con el fin de obtener asi la puntuacion total sobre la credibilidad
de cada cuenta. Sin embargo, este valor cobraba especial relevancia si se estudia en el tiempo,
es decir, observando la tendencia de la credibilidad con el transcurso de los dias. De esta forma,
se plantearon los siguientes escenarios segun fuera la tendencia obtenida:

e Tendencia positiva o muy positiva, indicio que sefialaba un hecho poco frecuente que
podia derivar del empleo de estrategias de marketing o comerciales, campafias
publicitarias o tacticas de manipulacidn, entre otros.

e Tendencia constante o plana (con poco cambio), predisposicién asociada a cuentas que
pertenecieran a usuarios reales con poco cambio.

e Tendencia negativa o muy negativa, aspecto que sugeria que la cuenta se podia estar
abandonado o dejando de usar.

Esta clasificacién de la tendencia fue totalmente especulativa, pues Unicamente se
automatizaron los cdlculos correspondientes a las puntuaciones de cada uno de los factores y la
puntuacion final de la credibilidad.

De esta forma para cada uno de los factores, tanto determinantes como no determinantes, se
consultaron diversos estudios e investigaciones con el fin de identificar qué situaciones para
cada factor suponian un aumento en la credibilidad de la cuenta y qué aspectos por el contrario
la penalizaban. Con ello, se establecieron distintos rangos para cada indicador y, dependiendo
del resultado obtenido, se asignaba mds o menos peso a su puntuacion segun su influencia sobre
la credibilidad del usuario.

Asi pues, de manera resumida, los rangos de puntuacion establecidos para cada uno de los

factores resultaban ser los siguientes:

Tabla 2. Rangos de puntuacion para los factores no determinantes

Factores no determinantes

Descripcion del factor Condicion Puntuacion
Cantidad de retuits diarios | 0 < cantidad_ retuits < 10 P(Ry) = 100
realizados por el usuario | cantidad_retuits > 10 P(Ry) =50
cantidad_retuits =0 P(Ry) =0
Cantidad de tuits diarios | 0 < cantidad_ tuits < 20 P(T;) =100
realizados por el usuario | cantidad_ tuits > 20 P(T;) =50
cantidad_ tuits=0 P(Ty) =0
cantidad_seguidores > 707 P(S,) =100
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Cantidad de seguidores | 0 < cantidad_seguidores < 707 P(S,) =50
que tiene el usuario cantidad_seguidores =0 P(S,) =0
Ratio atio (seyuio}ores) ) P(Rss) = 100
seguidores/seguidos que seguidos
posee el usuario 0.75 < ratio (seguic'lores) <9 P(Rss) =50
seguidos
ratio (—Seguw,lores) < 0.75 P(Rss) =0
seguidos

Antigliedad de la cuenta | antigliedad_cuenta > 1 afio P(A;) =100
del usuario antigliedad_cuenta < 1 afio P(A.) =0
Descripcion en el perfil del | tamafio_cadena(descripcidn) >0 P(Dp) =100
usuario tamafio_cadena(descripcién) = 0 P(D,)=0
Localizacion  geografica | tamafio_cadena(localizacion_geograéfica) >0 P(Lp) =100
del usuario tamafio_cadena(localizacion_geogréfica) =0 | P(L,,) = 0
Disefio del perfil del | personalizacion_por_defecto = FALSE P(Pp) =100
usuario personalizacién_por_defecto = TRUE P(R)=0
Cantidad total de “likes” | numero_likes > 200 P(N;) = 100
dados por el usuario 0 < numero_likes < 200 P(N;)) =50

numero_likes =0 P(N) =0
Media de publicaciones | 15 < media_publicaciones_diarias < 30 P(T,) = 500
diarias en base a la | 5 < media_publicaciones_diarias < 15 P(T,) = 100
antigiiedad del usuario | 30 < media_publicaciones_diarias < 40 P(T,) = 100
(dias) media_publicaciones_diarias <5 P(T,) =0

media_publicaciones_diarias > 40 P(T,) =0
Resultado para el usuario | nota_botometer < 1 P(P,) = 500
en Botometer nota_botometer < 5 P(P,) =0

Tabla 3. Rangos de puntuacion para los factores determinantes

Factores determinantes

Descripcion del factor Condicion Puntuacion

Verificacibn  de  una | Cuenta verificada P(V.) =1000

cuenta de usuario Cuenta no verificada P(V) =1

Personalizacion de la foto | Foto de perfil personalizada P(1,)=1

de perfil Foto de perfil por defecto P(L,) = 1
P/ 71000

Una vez definido el algoritmo en detalle, se llevd a cabo su validacion, utilizando para ello grupos
de datos controlados con los que poder verificar que los valores obtenidos tras aplicar la férmula
coincidiesen con los esperados. Asi pues, para ello, se selecciondé un grupo de cuentas
representativas de diferentes tipos de perfiles de usuarios, de las cuales ya se conocia
previamente su clasificacidn. Con ello, seria posible controlar que el algoritmo ideado realizaba
adecuadamente la clasificacion del listado de cuentas, pudiendo asi validar su correcto

funcionamiento.
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De esta manera, se planted la siguiente clasificacién para los distintos tipos de cuentas:

e Cuentas buenas, donde se ubicaba a perfiles de usuarios reales, tanto verificados como
no verificados.
e Cuentas malas, donde se localizaban a perfiles de usuarios falsos o controlados por
software.
Asi pues, seguidamente, se escogieron cuentas de la red social Twitter que coincidieran con la
clasificacion definida con anterioridad, seleccionando para ello cuentas que presentasen
propiedades que justificasen su pertenencia a un tipo u otro. En este caso se escogieron una
muestra total de 11 cuentas, de las cuales 6 pertenecian al tipo “cuentas buenas” y 5 al de
“cuentas malas”.
Tras seleccionar las cuentas a analizar, fue necesario implementar un fragmento de cédigo muy
escueto que permitiera efectuar la extraccién diaria de los datos de cada una de estas cuentas,
accediendo para ello a la APl de Twitter. Esta informacion de cada uno de los perfiles fue
recopilada de forma diaria durante un periodo total de 30 dias, lo que generd un total de 330
registros totales. Asi, una vez se obtuvo toda la informacién de interés, se procedio a calcular la
puntuacién final P(CC;) diario para cada una de las cuentas seleccionadas. En consecuencia, al
calcular la puntuacién diaria de cada cuenta durante un periodo tan importante de dias, era
posible obtener una tendencia especialmente fiable sobre la credibilidad.
Seguidamente, se aplicé de forma manual el algoritmo a los registros recopilados con el fin de
observar la evolucién de la tendencia de cada cuenta en el tiempo. De esta manera, los
resultados obtenidos fueron los siguientes:
e Enelcaso de las cuentas buenas, por un lado, las verificadas presentaban puntuaciones
muy altas y una actividad constante con picos puntuales de subidas, hecho que podia
derivar de algun tipo de campafa publicitaria o de marketing al tratarse de empresas o
personas de especial relevancia. Por otro lado, las no verificadas mostraban también
variaciones en su puntuacion, siendo estos cambios de actividad en los usuarios reales
algo normal y frecuente, pudiendo influir ademas aspectos muy diversos como la época
del afio, los periodos vacacionales, asi como situaciones personales o laborales, entre
otros. De esta forma, la credibilidad a lo largo del tiempo para estos usuarios nunca seria
una linea horizontal de puntos idilica, pues la aleatoriedad humana siempre estaria
presente.
e Enelcasode las cuentas malas, se observd que solian presentar puntuaciones bastante
pobresy, ademas, la linea dibujada de la tendencia de su credibilidad formaba una linea

horizontal casi perfecta. Asi, tras revisar en detenimiento dicho resultado, se detectaron
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conductas idénticas y estaticas durante todo el mes, hecho que distaba mucho de
corresponderse con comportamientos de usuarios reales. Asimismo, se detectaron
cuentas que presentaban una puntuacion extremadamente baja, hecho que podia

indicar que se estaban dejando de usar o se habian abandonado.

3.3. Pruebas realizadas y evaluacion

Tras realizar la implementacion del algoritmo disefiado y efectuar su validacién, se procedié a
probar el mismo, con el fin de poner a prueba su validez y observar los resultados obtenidos con
el fin de determinar el grado de relevancia que arrojaban estas puntuaciones finales sobre cada

una de las cuentas sujetas a estudio.

En este caso, puesto que coincidid en el tiempo del desarrollo del proyecto el escenario de las
elecciones electorales de noviembre de 2019, se optd por estudiar la calidad del usuario medio
que existia entre los seguidores de varios partidos politicos en sus respectivas cuentas de
Twitter. De esta forma, se selecciond un conjunto de N cuentas que seguian en la red social a
los partidos politicos seleccionados con el fin de calcular el P(CC;) medio de estos seguidores,
asi como estudiar su evolucidn en un periodo de tiempo con el fin de evaluar como de buenas o
malas eran estas cuentas y determinar su grado de credibilidad. Asi, para obtener la media de
las puntuaciones de credibilidad asociadas a cada cuenta de la muestra tomada, se optd por

efectuar la media aritmética con el fin de facilitar el andlisis posterior.

De esta manera, se seleccionaron de manera manual las 100 primeras cuentas que seguian a

cada uno de los partidos politicos PSOE, PP, Podemos y Vox en la red social. De esta forma, se
obtuvo un total de 400 cuentas a analizar, sobre las cuales se recopild 1 registro diario durante

una semana, haciendo un total de 2800 registros totales a estudiar.

Asi, los resultados obtenidos sobre la puntuacidon de credibilidad media que presentan los

seguidores de cada partido politico resultaron ser los siguientes:

e En primer lugar, en el caso de los resultados vinculados al P(CC;) de los seguidores de
la cuenta de Twitter del PSOE, se observd una tendencia lineal que comenzaba a
decrecer a partir del mismo dia de las elecciones. Este hecho podia indicar un descenso
en la actividad de sus seguidores tras haber tenido ya lugar las elecciones y/o la
presencia de bots o cuentas falsas entre los usuarios. Por tanto, estos usuarios fueron

catalogados como “cuentas malas”.
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En segundo lugar, en el caso de los resultados vinculados al P(CC;) de los seguidores de
la cuenta de Twitter del PP, se contempld una tendencia lineal con un leve
decrecimiento y valores muy dispares entre los distintos dias de medicién. Este
descenso era muy leve en la puntuacién final de sus seguidores y, por tanto, en valores
generales su tendencia se mantuvo estable. Por tanto, estos usuarios fueron
catalogados como “cuentas buenas”.

En tercer lugar, en el caso de los resultados vinculados al P(CC;) de los seguidores de
la cuenta de Twitter de Podemos, se observd una tendencia lineal mds o menos
constante, que decrecia progresivamente conforme se acercaban las elecciones. Asi, los
dias posteriores al acontecimiento se percibié cierto crecimiento en la puntuacién final
de sus seguidores, hecho que podia derivar de la polémica que suscita una formacién
politica novedosa. Sin embargo, este crecimiento de la puntuacion fue leve y sin valores
atipicos, descartando con ello cualquier tipo de sospecha sobre este grupo de usuarios,
ya que presentaban valores entendidos como normales y esperados en el crecimiento
saludable de cualquier cuenta de la plataforma. Por tanto, estos usuarios fueron
catalogados como “cuentas buenas”.

Finalmente, en el caso de los resultados vinculados al P(CC;) de los seguidores de la
cuenta de Twitter de Vox, se contemplé una tendencia lineal con un crecimiento muy
notorio a partir del dia de las elecciones. Este hecho podia derivar del debate que
produce un partido nuevo, al igual que en el caso anterior. Sin embargo, este
crecimiento importante llamaba la atencién, ya que se alejaba de los valores
considerados como normales para el crecimiento de cualquier cuenta de la plataforma.
Asi, este hecho llevaba a pensar que los resultados podian haberse visto influenciados
por algln tipo de campaia o estrategia. Por tanto, estos usuarios fueron catalogados

como “cuentas malas”.

3.4. Conclusiones y trabajo pendiente

El algoritmo que se desarrollé se vio que cobraba solidez y efectividad si se aplicaba a un

conjunto de datos recopilados durante un periodo prolongado, ya que aquello que realmente

aportaba valor a la hora de identificar una cuenta como buena o mala, era la tendencia obtenida

a partir de las puntuaciones finales de cada usuario a lo largo del tiempo. Asi, con los datos que

se obtuvieron, se pudo demostrar que el algoritmo ideado era valido como instrumento de

clasificacidn, pero era mejorable. De esta forma, aplicando el algoritmo disefiado se conseguia

de forma muy clara detectar aquellas cuentas que eran bots, usuarios falsos o que generaban
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algun tipo de sospecha, aportando asi una solucién mas en la lucha contra la deteccidn de este
tipo de perfiles. Sin embargo, en aquellas cuentas falsas que simulaban ser usuarios reales, el
algoritmo no era capaz de detectarlas de forma clara, pudiendo estas pasar desapercibidas.
Ademas, otro aspecto a destacar del algoritmo disefiado era su coste computacional lineal, pues

Unicamente dependia de la cantidad de registros de informacidn que tuviera que procesar.

Asi, tal y como se ha mencionado, se quedd trabajo por realizar, ya que existian diversos

aspectos que podian mejorarse como las siguientes cuestiones:

e Sustitucién de valores discretos por valores continuos, con el fin de perfeccionar la
puntuacién final obtenida para cada cuenta.

e Incluir una mayor cantidad de factores que influyan en el célculo de la puntuacién final,
tanto determinantes como no determinantes, asi como repensar si los actuales son
relevantes o de lo contrario no resultan significativos y se puede prescindir de ellos.

e Terminar con los falsos positivos estudiando para ello el efecto que provocan las
publicaciones que realiza un usuario segun su calidad y repercusion.

e Analizar la periodicidad con la que se efectuan las publicaciones en una cuenta, con el
fin de detectar posibles patrones sistematicos que permitan identificar si se trata de
publicaciones programadas en intervalos concretos de tiempo o, de lo contrario, estan
sujetas a la aleatoriedad humana.

e Observar el lenguaje utilizado en cada una de las publicaciones de una cuenta con el fin
de analizar los contextos de sus palabras, asi como la presencia de términos que
expresen ideas o sentimientos, con el fin de afinar si se trata de una persona real o no.

e Crear un algoritmo de clasificacion automatico que permita recoger aspectos relevantes
para la credibilidad como valores maximos y minimos o la tendencia media, entre otros.
Asimismo, podria apoyarse en el uso de técnicas como machine learning o redes

neuronales que permitan aprender de la experiencia de clasificaciones previas.
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4. Estado del arte

En este apartado se procede a revisar algunas investigaciones y trabajos relacionados con el
presente proyecto. De esta forma, se han revisado varias propuestas enfocadas hacia distintas
estrategias sobre cdmo abordar el problema sujeto a estudio, asi como las técnicas empleadas

para el procesamiento de datasets o conjuntos de datos.

4.1. Deteccion de cuentas falsas en redes sociales

Hoy en dia las redes sociales en linea (OSN — Online Social Network) se consideran centros de
redes donde millones de usuarios comparten gustos, intereses y se relacionan entre si a nivel
mundial. Con el paso del tiempo, el uso de estas plataformas ha ido incrementandose, pero
simultdneamente también lo han hecho los problemas de seguridad y privacidad derivados de
las mismas, hecho que ha generado un aumento considerable de distintos tipos de

cibercrimenes [10].

How much does social networking
grow year on year?
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llustracion 1. Evolucidn de usuarios activos en redes sociales desde 2017.
(Fuente: https.//backlinko.com/)

Los usuarios en estas plataformas comparten gran cantidad de informacién que en muchas
ocasiones se trata de datos personales, no siendo conscientes asi de las amenazas o riesgos que
ello puede implicar. Asi, algunas de estas amenazas a las que se exponen resultan ser la
generacion de perfiles falsos y la clonacién de perfiles. Por un lado, la creacidn de cuentas falsas

supone un riesgo realmente importante en la seguridad de estas plataformas, pues simulan ser
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personas o entidades inexistentes en la red social y cuyas intenciones suelen ser malignas en la
mayoria de los casos como amenazar, desinformar o actividades de spam. Por otro lado, la
clonacién de perfiles consiste en el robo de datos de cuentas reales con el fin de generar perfiles
repetidos con los que posteriormente llevar a cabo actividades maliciosas como pueden ser el
acoso, la suplantacion de identidad o la difusién de spam, entre otras. Asimismo, en esta
clonacién de perfiles se pueden distinguir dos circunstancias principales, bien que la clonacién
de una cuenta se realice para generar un nuevo perfil en la misma red social de origen (Clonacion
en la misma plataforma), o bien, que con la clonacion de una cuenta se genere un nuevo perfil
en otra red social donde el usuario duefio de esa informacién no dispone de cuenta (Clonacidn

entre plataformas) [11].

Asi pues, este tipo de perfiles no fiables se han convertido en una realidad muy presente hoy en
dia en las redes sociales y, por ello, es necesario encontrar mecanismos que permitan identificar
este tipo de cuentas engafiosas. De esta forma, existen numerosos estudios donde se han
propuesto ya ideas muy diversas para colaborar con este hecho, algunos de los cuales se citan a

continuacion.

4.2. Deteccién basada en reglas

En primer lugar, cabe destacar una propuesta que consistia en detectar tanto cuentas falsas
como cuentas clonadas en la red social Twitter, llevando a cabo dicha identificacidon de cada
uno de estos tipos de perfiles mediante [12]:

e Deteccidon de cuentas falsas basada en reglas, donde de forma efectiva conseguian
distinguir los perfiles falsos de los reales. Para ello, analizaban una serie de reglas sobre
cada una de las cuentas sujetas a estudio y se les iba asignando una puntuacion segin
si cumplian o no con el criterio establecido.

Asi, algunas de las comprobaciones que se ejecutaron sobre las cuentas a estudiar
fueron si disponian de nombre de perfil, imagen personalizada y descripcidn, si tenian
la geolocalizacidn activa, si publicaban grandes cantidades de tuits o si de lo contrario
no publicaban nada, entre otras.

De esta forma, con las puntuaciones obtenidas para cada criterio anterior se
conformaba una puntuacién final que, si superaba el valor del umbral prestablecido, se
determinaba que la cuenta analizada era falsa.

e Deteccion de cuentas clonadas utilizando medidas de similitud, diferenciando entre

similitud de atributos y similitud de red. Para ello, inicialmente extraian la informacion

30



personal del perfil del usuario considerado como “victima” y, posteriormente, buscaban
perfiles que presentasen datos coincidentes con la informacion extraida.

Por un lado, la similitud de atributos se calculaba en funcién del grado de semejanza
existente entre los perfiles de la comparativa, siendo las propiedades a comparar el
nombre, el nombre de pantalla, la localizacién geografica, el idioma y la zona horaria.
Esta puntuacion se obtenia en funcién de la similitud del coseno y la distancia de
Levenshtein.

Por otro lado, la similitud de red se calculaba en base a la semejanza de las relaciones
de redes de contactos entre usuarios, analizando para ello el atributo “Followers_ids”
gue contenia el listado con las cuentas seguidoras del usuario involucrado en el andlisis.
Esta puntuacién se obtenia aplicando su respectiva formula vy, si la puntuacién de
similitud obtenida era mayor que el valor del umbral prestablecido se determinaba que
la cuenta analizada era un clon.

e Deteccidn de perfiles clonados usando el algoritmo de arbol de decisién C4.5, el cual
construia el arbol en funcién de la informacién proporcionada con el fin de detectar
posibles similitudes entre los atributos. De esta forma, comparaba el perfil dado como
entrada con aquellos perfiles almacenados en base de datos y, en el caso de que
existiera coincidencia, se determinaba que la cuenta analizada era un clon.

Estos métodos se aplicaron a un conjunto de muestras de usuarios reales y falsos recopilados
de proyectos MIB, donde 2200 cuentas se destinaron a probar la deteccidon de perfiles falsos
(1100 de ellas falsas) y 780 fueron utilizadas para comprobar el funcionamiento de los métodos
de deteccién de clones (20 de ellas clonadas). Asi, tras aplicar las soluciones propuestas sobre
los conjuntos de datos, se pudo concluir que, por un lado, el método de deteccion de cuentas
falsas era capaz de clasificar tanto cuentas falsas como verdaderas de forma correcta. Por otro
lado, tras comparar los resultados obtenidos con los dos métodos utilizados para la deteccién
de cuentas clonadas, medidas de similitud y algoritmo C4.5, se vio que la deteccién usando las
medidas de similitud presentaba un mejor funcionamiento y, ademads, era capaz de detectar la

gran mayoria de clones que se introdujeron en el sistema.
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llustracion 2. Resultados de la evaluacion del desempefio para cada método de deteccion
(Fuente https.//ieeexplore.ieee.org/)

4.3. Deteccion utilizando Machine-Learning

En segundo lugar, se destaca una propuesta que consistia en detectar en tiempo real perfiles y
comportamientos maliciosos en Twitter utilizando para ello Machine-Learning [13]. Para ello,
se propuso un analizador basado en la deteccion automatizada de perfiles falsos mediante la
identificacion de caracteristicas y comportamientos a través de una extension para el navegador
web Chrome. Tras llevar a cabo la evaluacién de cada cuenta, se generaba una puntuacién de
confianza que permitia distinguir las cuentas falsas con una precision muy alta. Este valor se
obtenia mediante la férmula de la puntuacién de confianza o “true score” [14] que calculaba
dicho valor para cada nodo mediante el andlisis de atributos en redes sociales. De esta forma, si
el valor obtenido no superaba el umbral establecido, se entendia que se trataba de una cuenta

falsa.

Asimismo, la extraccién de los datos de las cuentas se llevé a cabo mediante la APl de Twitter y
su rastreador web, recopilando tanto informacién publica como privada. Asi, recopilaron
informacién de mas de 6500 cuentas de usuarios de la red social, entre las cuales existian perfiles
con clara intencién maliciosa.

De esta manera, con el andlisis del conjunto de datos recopilado se pretendia extraer las
caracteristicas principales y el comportamiento de cada una de las cuentas seleccionadas, con

el fin de clasificarlas como reales o falsas. Seguidamente, estos datos se trasladaban a una
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plataforma de aprendizaje automatico conocida con el nombre de WEKA y se procesaban

utilizando técnicas de clasificacion muy diversas como Random Forest, Bagging, JRip, J48 y PART.
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llustracidn 3. Resultados del andlisis para cada clasificador
(Fuente: https.//link.springer.com)

Finalmente, tras realizar el analisis, se observd que de entre todos los clasificadores aplicados
sobre el conjunto de datos a catalogar, Random Forest y Bagging fueron los que ofrecieron
resultados mas prometedores en la clasificacién de cuentas. Asi pues, para aumentar el
rendimiento del analizador, finalmente se opté por hacer uso de ambos para la deteccién de

perfiles fraudulentos.

4.4, Deteccion utilizando NPL

En tercer lugar, cabe destacar una propuesta que consistia en la identificacion de perfiles falsos
en la red social Twitter aplicando para ello técnicas de preprocesamiento del lenguaje natural,
reduccion dimensional y machine learning [15]. Asi pues, para ello, se distinguieron 5 pasos

principales en este proyecto:

e Recopilacién de datos correspondientes a perfiles reales y falsos, uno de los puntos
mas relevantes. En él, se reunian todas las caracteristicas o aspectos de los perfiles para
su estudio y evaluacién.

e Preprocesamiento de la informacidn utilizando técnicas NLP (Natural Language
Processing), mediante las cuales se reducia la cantidad de informacidon recopilada con
el fin de mejorar el rendimiento. Asi, las técnicas que se emplearon fueron extraccidn,
eliminacidon de palabras vacias o redundantes, stemming para la obtencidn de las raices
de las palabras y tokenizacidn para dividir textos en oraciones y posteriormente en
palabras.

e Reduccién dimensional aplicando la técnica PCA (Principal Component Analysis),

obteniendo con ello Unicamente las variables mas relevantes y significativas de entre
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todas las caracteristicas recopiladas de cada perfil. En este caso, las variables que se
consideraron éptimas fueron 6: cantidad de seguidores, cantidad de cuentas a las que
sigue el perfil, cantidad de tweets y retweets totales emitidos por el usuario, cédigo de
lenguaje, cantidad total de favoritos dados por el usuario a otras publicaciones y nimero
de listas a las que pertenece la cuenta.

e Clasificacion de los perfiles mediante las técnicas de machine learning Naive Bayes,
SVM y ISVM, con el fin de posteriormente comparar la precisién obtenida en las
clasificaciones realizadas por los 3 modelos y determinar cudl arroja una mayor precision

en esta tarea.

Tahle 1. Classification accuracy of the three models, SV, ISVIM and INB

SVM Naive Bayes ISVM
Aeocuracy 0.774 0773 0,900

llustracion 4. Precision obtenida en la clasificacion para cada modelo
(Fuente: https.//www.journaljiamcs.com/)

e Evaluacion de los resultados obtenidos para cada modelo, analizando para ello

aspectos relacionados con la precisidn y la eficiencia conseguidas en la clasificacion.
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llustracion 5. Matrices de confusion obtenidas para los 3 modelos
(Fuente: https.//www.journaljamcs.com/)

Esta propuesta planteada se aplicé a un conjunto de mas de 100.000 registros de usuarios de
Twitter pertenecientes a unos 37 paises distintos. Tras pasar estos perfiles por los modelos de
aprendizaje, se procedié a clasificarlos mediante los algoritmos anteriormente indicados,
logrando la mayor precisiéon de un 90% con el modelo ISVM. Asi, gracias al uso de las técnicas
ISVM y PCA se consiguieron mejores resultados en la deteccidn de este tipo de perfiles falsos en

redes sociales.

4.5, Deteccion a través de caracteristicas

En cuarto lugar, se destaca una propuesta que consistia en identificar cuentas falsas utilizando

un enfoque basado en caracteristicas de los perfiles y, posteriormente, evaluar la precision del
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modelo mediante 3 algoritmos distintos de machine learning: Random Forest, SVM y Logistic
Regression [16]. Para ello, en primer lugar, se utilizaron conjuntos de datos disponibles de forma
publica obtenidos a través de la APl de Twitter tanto de cuentas de usuarios como de
publicaciones. En este caso utilizaron para el estudio mds de 11.000 cuentas de usuarios
pertenecientes a perfiles reales, falsos y de spam. Seguidamente, estos datos se preprocesaron
para eliminar la informacidn irrelevante y, tras ello, se llevd a cabo la seleccién de 24
caracteristicas basadas en aspectos de las cuentas, publicaciones, detalles de propiedad y en la
presencia de enlaces en los tuits. Posteriormente, se procedié a entrenar a los modelos de
clasificacidn con el conjunto de registros recopilado de la red social, distinguiendo entre datos
para entrenamiento, con los que ajustar los parametros del clasificador y datos para pruebas,
empleados para afinar la arquitectura del clasificador. Asi, una vez se entrend el clasificador, se
efectud la clasificacién de los perfiles en reales y falsos, siendo posteriormente evaluada la

precision obtenida por los algoritmos de machine learning seleccionados.

Table 3. Shows Results of Supervised Machine Learning

Algorithm
Model W- Precision Recall F-
Accuracy Score
Logistic 95.7% 94 96 95
Regression
SVM 80.8 % 82 100 90
Random Forest 97.9% 98 98 98

llustracion 6. Evaluacion y resultados de las métricas para cada modelo

(Fuente: https.//dl.acm.org/)
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Figure 2. ROC Curve for different models

llustracion 7. Curva ROC obtenida para cada uno de los modelos
(Fuente: https.//dl.acm.org/)

Asi, tras evaluar los resultados obtenidos para esta propuesta centrada en la deteccidon de
perfiles falsos mediante caracteristicas, se observé que el algoritmo Random Forest (97.9%)
lograba mejores resultados en la clasificacidn al presentar una mayor precisién y eficiencia que

los modelos Logistic Regression (95.7%) y SVM (80.8%). Ademas, se observé que las predicciones
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fallidas eran mayoritariamente casos de perfiles falsos manejados por personas reales, hecho

que dificultaba mucho su correcta identificacion.

4.6. Deteccidn utilizando ontologias

En quinto lugar, cabe destacar una propuesta que consistia en identificar cuentas falsas en
Twitter utilizando ingenieria ontoldgica y reglas SWRL (Semantic Web Rule Language) [17]. Asi

pues, en este estudio se distinguieron 3 etapas principales:

e Preprocesamiento de datos y seleccion de caracteristicas, utilizando para ello un
conjunto de datos ya existente publicado por el Instituto de Informatica y Telematica
del consejo nacional de investigacién de Italia (IIT-CNR), el cual contenia miles de
cuentas de usuarios y millones de publicaciones. Seguidamente, se preprocesé dicha
informacién con el fin de eliminar aquellos datos incorrectos, incompletos,
inconsistentes y no relevantes, aplicando también conversiones de tipos en aquellos
datos donde fue necesario. Ademas, se analizaron las caracteristicas disponibles de cada
una de las cuentas con el fin de escoger aquellas que fueran de mayor relevancia para
el estudio.

e Construccion de ontologia, proponiendo en este caso la ontologia denominada FADCO
(Fake Account Detection and Classication Ontology). De esta manera, su arquitectura se
componia de los siguientes pasos principales: determinar el dominio y alcance de la
ontologia, definir las clases, sus jerarquias y propiedades de clases, asi como crear las
instancias y escribir las reglas SWRL de fisionomia. Asi pues, en este caso se definieron
como clases principales “Cuenta” y “Persona”, entendiendo que una persona podia
disponer de un objeto cuenta. En cuanto a propiedades de las clases, se definieron
mayoritariamente en la clase “Cuenta”, destacando algunas de especial relevancia como

el numero de seguidores o el nimero de amigos, entre otras.
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Fig. 2. The classes hierarchy of Fake Account Detection and Classification Ontology (FADCO).

llustracion 8. Jerarquia de clases propuesta para la ontologia FADCO
(Fuente: https://kijoms.uokerbala.edu.ig/)
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e Clasificacion con razonador y reglas SWRL (Semantic Web Rule Language), donde se
aplicé el razonador Pellet ya que presentaba una utilidad directa para trabajar con reglas
OWL y SWRL, permitiendo ademas definir reglas SWRL de manera personalizada. En
cuanto a las reglas semanticas, estas se establecieron en funcidn de relaciones fuertes
para la deteccidn de cuentas falsas utilizando las caracteristicas extraidas de los perfiles.
Asi, para la clasificacion multi-etiqueta utilizaron un enfoque que consistia en estimar la
probabilidad de pertenencia de un objeto a una clase determinada, comprobando
mediante un conjunto de reglas si la instancia cumplia o no las condiciones establecidas
para ser miembro.
Esta propuesta planteada se aplicé a un conjunto de datos que contenia mds de 11.000 cuentas
de Twitter, tanto reales como falsas, junto con mds de 12 millones de publicaciones. Asi, tras
efectuar la clasificacion con el método propuesto, se evalud su precisién con respecto a la
obtenida con otros algoritmos de machine learning.

Table 8
Evaluation metrics show the accuracy of an ontology vs some machine
learning techniques.

Technique Recall Precision F-Measure Accuracy
NAIVE-BAYS  0.990 0.930 0.959 0.945
Ontology 0.975 0.986 0.980 0.972
Logistic 0.981 0.987 0.984 0.978
SVM 0.984 0.987 0.985 0.979

llustracion 9. Comparativa de precision entre ontologia y técnicas de machine learning
(Fuente: https://kijoms.uokerbala.edu.iq/)

De esta manera, se obtuvo una precisidon para el método ontoldgico del 97.5%, hecho que
evidenciaba su gran potencial, pues presentaba valores muy similares al resto de algoritmos e
incluso los mejoraba en algunas de las métricas. Ademas, este enfoque ontoldgico resulté ser
una solucién mucho mas interpretable y comprensible, al permitir establecer reglas de decision
de forma rapida y poder conocer los razonamientos que han llevado al proceso a tomar unas

decisiones u otras.

4.7. Deteccion mediante aprendizaje semi-supervisado
En sexto lugar, se destaca una propuesta que consistia en identificar perfiles falsos en Twitter
mediante un algoritmo de aprendizaje semi-supervisado basado en graficos (EGSLA) [18]. Para

ello, el método propuesto constaba de 3 fases principales, las cuales resultaban ser las

siguientes:
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e Recopilacion de datos, donde se extrajo contenido generado por usuarios (UGC) de la
red social Twitter mediante un framework para Python de web-scraping.
Posteriormente, estos datos se almacenaron en una base de datos orientada a grafos,
Neo4). En este caso se recopilaron datos de Twitter durante 2 meses, realizando especial
hincapié en coleccionar publicaciones que tuvieran enlaces o temas/etiquetas en
tendencia conocidas como “trending topics”, en intervalos de 1 hora.

e Extraccion de caracteristicas, llevando a cabo este paso mediante el preprocesamiento
de los datos obtenidos utilizando Apache Spark con el fin de darles formato y
estandarizarlos, pudiendo crear asi las colecciones de datos. Asi, las caracteristicas
seleccionadas resultaron ser las siguientes: identificador del usuario, estado, lista de
seguidores, informacién de seguimiento, fraccién de URLs, tiempo de publicacidn,
fraccion de retuits, longitud media de los tuits y tiempo medio transcurrido entre tuits.

e Clasificacion y toma de decisiones, donde se emplearon las caracteristicas extraidas
anteriormente, ya que el enfoque basado en graficos depende tanto de la actividad de
los usuarios como de los detalles de sus cuentas.

Esta propuesta planteada se evalué empleando publicaciones reales de la red social Twitter,
utilizando casi 3 millones de tuits procedentes de mds de 20.000 usuarios distintos. Asi, para
valorar la actuacién del modelo propuesto se hizo una comparativa con otros algoritmos de
machine learning utilizados con frecuencia en la deteccion de cuentas falsas en redes sociales:

teoria de juego, KNN, SVM y arbol de decision.

Table9 Accuracy in detecting fake users

Percentage of EGSLA Game theory KNN (k=10) SVM Decision tree
labeled data (%)

8 63.5 58.2 43.1 41.2 42.1

10 709 67.1 44.2 43.0 432

15 78.5 72.0 57.2 54.1 54.8

20 84.4 74.9 61.1 62.1 61.2

30 90.3 75.1 63.0 63.2 63.1

llustracion 10. Precision obtenida en la deteccion de perfiles falsos para cada modelo
(Fuente: https://link.springer.com/)

Accuracy

WEGSLA

" & Game theory
so KNN (k= 10)
%0 usvMm
% # Decisiontree
20
10
p Ll il b 18 5

% Iabeled data 10% 15% labeled data 20% 25%

Fig.8 Comparison of accuracy of fake user detection algorithms

llustracion 11. Comparativa de precision obtenida en los distintos algoritmos
(Fuente: https.//link.springer.com/)
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De esta forma, tras comparar los resultados obtenidos para cada algoritmo, se observé que el
método de deteccién propuesto EGSLA superaba en todas las métricas al resto de algoritmos
con una precision del 90.3%. Asi, se consiguié demostrar en el estudio que el modelo propuesto
EGSLA lograba distinguir de forma clara las cuentas falsas dentro del conjunto de usuarios de

Twitter.
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5. Objetivos

Este proyecto presenta varios objetivos, destacando entre ellos, como meta principal, la
experimentacion con técnicas de machine learning en la busqueda de soluciones que colaboren
en la deteccidn de cuentas falsas en las redes sociales, enfocando especialmente este trabajo
sobre la plataforma Twitter. De esta forma, se pretende seguir con la linea de investigacién ya
iniciada con anterioridad en mi Trabajo Final de Grado (TFM) apostando por tecnologias y

soluciones mas sofisticadas, como el uso de Inteligencia Artificial.

Ademas, se estudiara la relevancia que presenta cada una de las caracteristicas presentes en los
perfiles de usuarios que se hayan recopilado, con el fin de revisar su grado de influencia en Ila
deteccién de cuentas falsas y poder asi determinar si es o no decisiva en la clasificacién de los

perfiles.

Asi, se conformara un conjunto de datos de cuentas de usuarios de Twitter, tanto perfiles reales
como falsos, mediante datasets existentes y nuevos aportes propios. Este dataset servird
posteriormente para conformar los grupos de datos de entrenamiento y de pruebas para
realizar una experimentacién sobre distintos algoritmos de deteccion con el fin de ver cual de
ellos y qué configuracién arrojan mejores resultados y permiten efectuar la clasificacion de

cuentas reales y falsas obteniendo una precision éptima.

Asimismo, se destacan algunos objetivos secundarios o subobjetivos y se procede a detallarlos

a continuacion:

e Determinar las caracteristicas mas relevantes del listado completo que ofrece la APl de
Twitter para el objeto usuario, con el fin de prescindir de aquella informacién que no
sea decisiva o influyente en la deteccidn de cuentas falsas y priorizar aquellos aspectos
que si sean relevantes en dicha tarea.

e Proporcionar una solucién que mejore la propuesta realizada con anterioridad en mi
Trabajo de Fin de Grado mediante el uso de soluciones mas sofisticadas como resultan
ser el machine learning o el deep learning.

e Aprender y adquirir conocimientos sobre el mundo de la Inteligencia Artificial, haciendo
especial hincapié en las disciplinas cientificas de machine learning y deep learning, asi
como estudiar, experimentar y adquirir experiencia con tecnologias actuales muy

presentes y utilizadas en este campo como es el caso de TensorFlow.
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6. Preparacion del entorno de trabajo

6.1. Equipos empleados en el desarrollo

En este apartado se procede a indicar con detalle las caracteristicas principales de los equipos
implicados en el desarrollo. Puesto que una de las partes mas criticas del proyecto consiste en
extraer informacién de la API de Twitter y cuya duracion puede prolongarse varios dias, para
evitar posibles pérdidas de datos ante cualquier imprevisto como cortes de luz, desconexiones
de internet o fallos del sistema, entre otros, se propone ejecutar el proceso de extraccién de
datos en paralelo sobre 2 equipos. De esta forma, en el caso de que el equipo principal fallase

siempre se dispondria de la recopilacidon de datos realizada por el secundario como garantia.

Asi pues, las caracteristicas principales de ambos equipos portatiles empleados en el desarrollo

resultan ser las siguientes:

Tabla 4. Caracteristicas principales de los equipos portdtiles empleados

Técnica de seleccion Seleccion automatica Cantidad total de
caracteristicas

Fabricante del sistema ASUSTeK COMPUTER INC ASUSTeK COMPUTER INC

Modelo del sistema ZenBook Pro 15 N750JK
UX550GDX_UX580GD

BIOS UX550GDX.312 N750JK.204

Procesador Intel(R) Core(TM) i7-8750H | Intel(R) Core(TM) i7-4700HQ
CPU @ 2.20 GHz (12 CPUs) | CPU @ 2.40 GHz (8 CPUs)

Memoria RAM 16,0 GB 16,0 GB

Sistema operativo Windows 10 Pro 64 bits Windows 10 Home 64 bits

6.2. Maquina virtual con Ubuntu

En primer lugar, se procede a montar un entorno virtualizado con el fin de disponer de un
escenario limpio sobre el cual poder llevar a cabo el desarrollo de este proyecto. Para ello, se ha
optado por escoger el sistema operativo Ubuntu, pues resulta ser una opcion de cédigo abierto
muy ligera para su ejecucion y una de las opciones favoritas para la comunidad de
desarrolladores experimentados debido a las facilidades que ofrece para las labores de
desarrollo de entre las que destaca su amplia variedad de herramientas y bibliotecas, entre otras

[19].
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Asi pues, para la realizacién de este proyecto se ha optado por la versidn estable mds reciente
de este sistema operativo, tal y como se indica en su pagina oficial desde donde podremos

también descargarla, la “20.04.2.0 LTS".

1 merm11@merm11: ~

:~5 1lsb_release -a
Mo LSB modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 20.04.2 LTS
Release: 20.04
Codename: focal

35

llustracion 12. Captura de pantalla con la version de Ubuntu instalada
(Fuente propia)

6.3. Python y PyCharm

Para el desarrollo de este proyecto, puesto que se parte originalmente de una investigacion
propia anterior, se ha apostado de nuevo por el lenguaje de programacion Python esta vez en
su versién “3.8.10”. Es cierto que existen versiones mas modernas, sin embargo, se ha escogido
esta debido a su buena compatibilidad con otras herramientas y librerias que se utilizardn mas
adelante en el proyecto.

Asi, en primer lugar, para poder comenzar con su instalacién [20] deberemos actualizar el listado
de paquetes del sistema operativo e instalar algunos requisitos necesarios mediante los

siguientes comandos:
$ sudo apt-get update
$ sudo apt install software-properties-common
Seguidamente, sera preciso agregar el siguiente repositorio al listado del sistema:
$ sudo add-apt-repository ppa:deadsnakes/ppa

Una vez habilitado el repositorio, ya serd posible proceder con la instalacion de Python y verificar

posteriormente la misma mediante los siguientes comandos:
$ sudo apt install python3.8
$ python3 -V

Asi, al finalizar la instalacidn, el sistema devolvera la version recién instalada de Python, tal y

como puede observarse en la siguiente captura. En este caso se dispone de la version “3.8.10".
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merm11@merm11: ~

:~% python3 -v
|Python 3.8.10

ey |

llustracion 13. Captura de pantalla mostrando la version de Python instalada
(Fuente propia)
Seguidamente, se procedera a descargar e instalar un entorno de desarrollo integrado (IDE) con

el que poder desarrollar y ejecutar proyectos con el lenguaje escogido Python. Para ello, la
herramienta seleccionada resulta ser PyCharm en su versién “Community Edition 2021.2”, pues

es gratuita y se considera el mejor IDE para llevar a cabo el desarrollo de proyectos con este
lenguaje [21].
About PyCharm

PyCharm 2021.2 (Community Edition)

Build built on July

llustracion 14. Captura de pantalla mostrando la version de PyCharm instalada
(Fuente propia)

Asi pues, esta herramienta se obtiene descargandola desde su pagina web oficial [22].
Seguidamente, una vez instalada deberemos ejecutarla y, antes de crear cualquier proyecto,
serd necesario configurar qué intérprete de Python debera utilizar el IDE, seleccionando en este

caso Python 3.8, tal y como puede observarse en la siguiente captura.

Create Project

llustracion 15. Captura de pantalla sobre la configuracion del intérprete de Python en Pycharm
(Fuente propia)
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6.4. Libreria Tweepy

Para poder llevar a cabo la extraccidn de caracteristicas de cada uno de los perfiles de usuario,
sera necesario hacer uso de la libreria Tweepy [23]. Esta permitird establecer la conexién con la

API| de Twitter y poder asi llevar a cabo la recogida de informacién de cada una de las cuentas.

Para ello, inicialmente, se debera instalar el gestor de paquetes de Python denominado “Pip”,
el cual permitird afadir la libreria requerida para la extraccion: Tweepy. De esta manera, sera

necesario ejecutar el siguiente comando:
$ sudo apt install python3-pip

Asi, una vez finalizada la instalacidn, el sistema devolverd la versién recién instalada de “Pip”, tal

y como puede observarse en la siguiente captura. En este caso se dispone de la version “20.0.2”.

1 merm11@merm11: ~

:~% pip3 -V
pip 20.8.2 from }isr}lib}python3}dist—packages}pip (python 3.8)
5

llustracion 16. Captura de pantalla mostrando la version de Pip instalada
(Fuente propia)

Una vez ya instalado el gestor de paquetes, se podra instalar la dependencia necesaria para la

extraccién de datos de la API, en este caso la libreria Tweepy, mediante el siguiente comando:
$ pip3 install tweepy

De esta forma, tras la instalacién podremos consultar la version que se ha instalado de “Tweepy”
mediante el comando “pip3 show”, tal y como puede observarse en la siguiente captura. En este

caso se dispone de la version “3.10.0”.

1 merm11@merm11: ~

:~5 pip3 show tweepy
Name: tweepy
Version: 3.10.0
Summary: Twitter library for Python
Home-page: https://www.tweepy.org/
Author: Joshua Roesslein
Author-email: tweepy@googlegroups.com
License: MIT
Location: fhome/mermi1/.local/lib/python3.8/site-packages
Requires: requests, six, requests-oauthlib
Required-by:

H

llustraciéon 17. Captura de pantalla mostrando la version de Tweepy instalada
(Fuente propia)
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6.5. Libreria Scikit-learn

Para poder llevar a cabo codificaciones de datos y el uso de determinadas funciones de Machine
learning en futuros apartados, serd necesario hacer uso de la libreria Scikit-learn, también
conocida como “sklearn”. Esta resulta ser una de las bibliotecas mds practicas y valiosas para
tareas de Machine Learning en lenguaje Python ya que proporciona varios conjuntos de
datasets, funciones como validacién cruzada, algoritmos de aprendizaje supervisado y no

supervisado, asi como extraccidn y seleccién de caracteristicas, entre otros aspectos [2424].

Puesto que ya se tiene instalado el gestor de paquetes, se podra instalar la dependencia

necesaria, en este caso la libreria Scikit-learn, mediante el siguiente comando:
$ pip3 install scikit-learn

De esta forma, tras la instalaciéon podremos consultar la versién que se ha instalado de “Scikit-
learn” mediante el comando “pip3 show”, tal y como puede observarse en la siguiente captura.

En este caso se dispone de la versién “0.24.2”.

[+1 merm11@merm11: ~

:~$ pip3 show scikit-learn
Mame: scikit-learn
Version: 0.24.2
Summary: A set of python modules for machine learning and data mining
e: http://scikit-learn.org

: None
Author-email: None
License: new BSD
Location: /fhome/mermi1/.local/lib/python3.8/site-packages

i : threadpoolctl, scipy, joblib, numpy

Required-by:

S |

llustracion 18. Captura de pantalla mostrando la version de Scikit-learn instalada
(Fuente propia)

6.6. Libreria TensorFlow

Para poder llevar a cabo el entrenamiento de los modelos y las pruebas de clasificacion de los
datos de usuarios, sera necesario hacer uso de la libreria TensorFlow. Esta, tal y como se indica
en su pdagina web oficial, resulta ser la biblioteca de cddigo abierto mas relevante para llevar a
cabo desarrollos y entrenamientos de modelos de Machine Learning. Para ello, proporciona una
gran cantidad de herramientas, recursos y bibliotecas, con el fin de fomentar y facilitar tanto la
investigacion como el desarrollo de aplicaciones que empleen técnicas de Machine Learning

[25].
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Puesto que ya se tiene instalado el gestor de paquetes, se podrd instalar la dependencia

necesaria, en este caso la libreria TensorFlow, mediante el siguiente comando:
$ pip3 install tensorflow

De esta forma, tras la instalacién podremos consultar la versién que se ha instalado de
“TensorFlow” mediante el comando “pip3 show”, tal y como puede observarse en la siguiente

captura. En este caso se dispone de la version “2.4.1”.

M~ merm11@merm11: ~

:~% pip3 show tensorflow
Name: tensorflow
Version: 2.4.1
Ssummary: TensorFlow is an open source machine learning framework for everyone.
Home-page: https://www.tensorflow.org/
Author: Google Inc.

Author-email: packages@tensorflow.org

License: Apache 2.0

Location: /home/mermi1/.local/lib/python3.8/site-packages

Requires: keras-preprocessing, opt-einsum, tensorboard, numpy, wrapt, grpcio, ga
st, typing-extensions, h5py, google-pasta, termcolor, astunparse, flatbuffers, s
ix, tensorflow-estimator, protobuf, absl-py, wheel

Required-by:

Y |

llustracion 19. Captura de pantalla mostrando la version de TensorFlow instalada
(Fuente propia)

6.7. Pentaho Data Integration

En este apartado, se procede a detallar el proceso de instalacién de Pentaho Data Integration o
PDI, una herramienta de cddigo abierto destinada a la integracién de datos y especialmente
utilizada para tareas relacionadas con la inteligencia de negocio o Bl [26]. Asi, esta herramienta
se utilizard en este proyecto para diversas tareas de tratamiento de datos como la unificacion
de datasets o la eliminacién de datos duplicados, entre otras.

Para comenzar su instalaciéon, sera necesario disponer de Java en su version “1.8”, ya que PDI
requiere de esta version. Por tanto, se debe consultar en primer lugar la versidn de Java instalada
en el equipo vy, en el caso de que se disponga de una version distinta a la necesaria, serd
necesario eliminarla.

Una vez hecho esto, para instalar Java 1.8 y configurarlo como la version predeterminada del

sistema se deberan ejecutar las siguientes lineas de comandos:
$ sudo apt install openjdk-8-jdk

$sudo apt install default-jre
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De esta forma, tras finalizar la instalacion el sistema devolvera la versién que se ha instalado de
Java, tal y como se puede apreciar en la siguiente captura proporcionada, donde indica que se
dispone de la versién “1.8".

merm11@merm11: ~

:~$ java -version

k version "1.8.0_292"
Runtime Environment (build 1.8.0_292-8u292-b10-0ubuntul~20.04-b10)
64-Bit Server VM (build 25.292-b10, mixed mode)
IS

llustracion 20. Captura de pantalla mostrando la version de Java instalada
(Fuente propia)

Tras instalar Java, se debe descargar la herramienta Pentaho en su Ultima versién mas estable
desde su portal de descarga oficial [27], en este caso la versidn “9.2”. Asi pues, finalizada la
descarga, se deberd extraer el fichero comprimido y acceder al directorio mediante terminal. De
esta forma, una vez se esté en la ruta correspondiente, para lanzar finalmente la aplicacién PDI
se debera ejecutar el archivo “spoon.sh” contenido en la carpeta “data-integration” utilizando
para ello el siguiente comando:

$ sh spoon.sh

Seguidamente, se abrird la aplicacién mostrando la versidn que se esté ejecutando en una

ventana emergente, como se puede apreciar en la siguiente captura.

Spoon - Welcome!
Fichero Editar View Action Tools Ayuda
b g BER = - Connect

[8) view ¢ Design B welcome!

X % B3 HITACHI  Pentaho Data integration

B3 Transformaciones EgratiOn

[ Trabajos

Version: 9.2
General Availability Release - 9.2.0.0-290
Build Date: junio 2, 2021 06:36:08

Copyright (C) 2007 - 2021 Hitachi Vantara. All rights reserved.

Licensed under the Apache License, Version 2.0 (the "License™);
you may not use ihis application and al files exceptin DISCOVER
compliance with the License. You may obtain a copy of ihe
Licenss at http/www.apache.org/licenses/ LIGENSE-2.0

Unless required by applicable law or agreed to in writing,
software distribuled under the Licens is disiriouted on an ‘AS
1S* BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, Pentaho News
either express or Implied.

See the License for the specific language governing permissions Pentaho Roadmap
and limitafions under he License. Events & Webcasts

Community Pentaho Forums hitachivantara.com
loin the discussion > loin the discussion > Visit us >

llustracion 21. Captura de pantalla mostrando la herramienta ejecutada Pentaho
(Fuente propia)
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6.8. Anaconda y Jupyter Notebook

En este apartado, se procede a detallar el proceso de instalacion de la distribucion Anaconda
para poder posteriormente ejecutar la herramienta Jupyter Notebook, la cual resulta ser una
aplicacion web de cddigo abierto que permite la creacién de documentos, asi como ejecutarlos
y compartirlos en vivo de una manera sencilla e interactiva. Esta herramienta es ampliamente
utilizada para tareas como el procesamiento de datos, simulaciones matematicas labores
estadisticas, machine learning o representaciones gréaficas de datos, entre otras. Ademds, la
aplicacion soporta mas de 40 lenguajes distintos de programacién, entre los cuales se destacan
Julia, Python y R [28].

Asi, esta herramienta se utilizara en este proyecto para diversas labores como el tratamiento de
datos, el entrenamiento de modelos y la elaboracién de representaciones graficas, entre otras.
De esta forma, para poder hacer uso de esta herramienta serd necesario descargar la
distribucidn de Anaconda desde su sitio web oficial [29], donde descargaremos la edicién
individual en su versién para Linux compatible con Python en su versiéon “3.8”. Una vez
descargada, para que comience la instalacién deberemos ejecutar el fichero “.sh” mediante el

siguiente comando:

$bash FicheroInstalacionAnaconda.sh

Seguidamente, tras finalizar la instalacién, podremos consultar la version que se ha instalado de
Anaconda, tal y como se puede apreciar en la siguiente captura proporcionada, donde indica

que se dispone de la version “4.10.3”.

merm11@merm11: ~/Descargas

$ conda --version

llustracion 22. Captura de pantalla mostrando la version de Anaconda instalada
(Fuente propia)

Asi, una vez instalada la distribucién, se procede a crear un entorno de trabajo mediante la
terminal, indicando que se desea instalar Jupyter notebook junto con el listado de librerias
necesarias, quedando el comando de la siguiente manera:

$conda create -n entornotensorflow python=3.8 tensorflow=2 jupyter numpy

pandas scikit-learn matplotlib

De esta forma, comenzara la instalacion de todos los paquetes necesarios dentro del entorno
que hemos creado. Asi, una vez finalizada la instalacién, deberemos activar el entorno de trabajo

mediante el siguiente comando:
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$conda activate entornotensorflow

Una vez ya esté el entorno de trabajo activo en nuestra terminal, podremos consultar la versidon
gue se ha instalado de Jupyter notebook, tal y como se puede apreciar en la siguiente captura

proporcionada, donde indica que se dispone de la version “6.4.3".

[+ merm11@merm11: ~ Q

:~$ conda activate entorntensorflow

(entorntensorflow) :~$ jupyter notebook --version
6.4.3
(entorntensorflow) 1~ I

llustracion 23. Captura de pantalla mostrando la version de Jupyter notebook instalada
(Fuente propia)

Asi, una vez verificada la correcta instalacién y su version, para ejecutar finalmente Jupyter
notebook deberemos utilizar el siguiente comando que abrird directamente una pagina en
nuestro navegador web con la herramienta funcionando:

$jupyter notebook

6.9. Resumen de inventario software

En este apartado se procede a listar todo el inventario del software mds relevante desplegado
en el entorno de trabajo, asi como el propdsito de cada uno de los elementos, pues todos ellos

resultan necesarios o Utiles para un fin particular.

Asi pues, los programas o librerias empleados en el desarrollo de este proyecto resultan ser los
siguientes:

Tabla 5. Inventario de software desplegado en el entorno de trabajo

Software Version Propésito

Python 3.8 Lenguaje de programacion empleado en el
desarrollo del proyecto.

Pip 20.0.2 Administracion de paquetes de software de
Python.

Pycharm Community Edition | IDE empleado en el desarrollo con Python para

2021.2 la extraccion de datos de usuarios de la API de

Twitter y la seleccién de caracteristicas.

Tweepy 3.10.0 Libreria empleada para conectar con la APl de
Twitter y extraer la informacion de las cuentas
de usuario.

Scikit-learn 0.24.2 Libreria empleada para la codificacion de datos
y el uso de determinadas funciones de
Machine learning.

TensorFlow 2.4.1 Libreria empleada para el entrenamiento de
los modelos y las pruebas de clasificacion o
predicciones.
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Java 1.8 Requisito de instalacion para Pentaho Data
Integration.
Pentaho Data 9.2 Unificacion de datasets y eliminacién de

Integration registros duplicados.
Anaconda Individual Edition Distribuciéon que posibilita la creacion de
4.10.3 entornos de trabajo bajo unas determinadas

dependencias.

Numpy 1.21.2 Libreria empleada para convertir listas en
arrays.

Pandas 1.3.3 Libreria empleada para importar ficheros CSV.

Matplotlib 3.4.3 Libreria empleada para pintar las graficas
correspondientes a la evolucién de la precisién
y la pérdida en los entrenamientos de los
modelos.

Jupyter Notebook 6.4.3 Entorno web empleado para la visualizacion de

las representaciones gréficas sobre la
estructura de los modelos definidos, la
evolucidn de la precision y la pérdida en los
entrenamientos de los modelos.
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7. Elaboracidn del DataSet de experimentacion

Aqui habria que decir que antes de desarrollar técnicas, es necesario poseer un dataset sobre el
que realizar el trabajo y que con ese objetivo se va a construir uno a partir de datasets de otras
comunidades pero ademas afiadiendo tu registros en el dataset que ayuden al control certero
de los datos, de esta forma evitas que igual la info de los datasets publicos que vas a utilizar
como referencia si estan contaminados pues por lo menos con tus registros de control puedes
comprobar que todo va bien. Y ahora explicas como has creado el dataset.

En este apartado se procede a explicar con detalle cdmo se ha llevado a cabo la elaboracion del
dataset o conjunto de datos a utilizar en la parte de experimentacion de este proyecto. La
composicion de este fichero a utilizar vendrd dada por un listado de usuarios de la red social
Twitter, sus caracteristicas y su correspondiente etiquetado referente al tipo de cuenta en cada

caso (bot o humano), asi como la fecha y hora en la que se extrajo cada uno de los registros.

A B (= D = [F G H
1 |fecha_hora_medicion id caracteristical caracteristica2  caracteristica3 ... caracteristicaN tipo
2 |2021-08-10 12:30:00 1 dato dato dato . dato bot
3 [2021-08-10 12:31:00 2 dato dato dato . dato human
4  [2021-08-10 12:32:00 3 dato dato dato . dato human
5 |2021-08-10 12:33:00 4 dato dato dato .. dato bot
6

llustracion 24. Ejemplo de fichero de salida esperado
(Fuente propia)

Asi pues, inicialmente se partird de varios datasets con listados de identificadores de usuarios
de Twitter y su etiquetado, entre otros datos. De esta forma, una vez se unifiquen conservando
Unicamente identificadores y etiquetas de cada registro, sera momento de solicitar a la API las
caracteristicas de cada perfil con el fin de extraerlas y posteriormente almacenarlas, elaborando

con ello el dataset.

7.1 DataSet de elaboracidn propia

Inicialmente, se realizd una busqueda manual por la red social Twitter con el fin de recopilar un
listado de usuarios, tanto reales como falsos. De esta forma, se pretendia conformar un dataset
de origen propio conociendo de antemano su etiquetado (bot o humano), a fin de disponer asi
de un conjunto de datos conocido y controlado.

De esta manera, se recopilaron un total de 210 usuarios conocidos de la plataforma donde se
distinguian un total de 93 cuentas falsas o controladas por bots y 117 manejadas por personas

o entidades reales, tal y como puede observarse en las siguientes capturas proporcionadas.
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A 8 c Buscar y reemplazar x
accout =] 1

1
2 |Slipknot human
3_ (Cahlafiour usman human Resultados de la bisqueda *
4 DeadByBHVR  uman
5 menos tiece husman ) .
6 un_not_kawall bot
7 |botgeicuerpo bot | usuariosTF §B52 human
2 w”:;’;‘s;m ';;_" usuariosTF SBS3 human
forkItDil 4
10 |spambot51129806 bot usuariosTF 5854 human
11 _|Metonieidac jmanan | | | usuariosTF §B55 human
:i m:ﬁim’“ x UsuariosTF SBS11 human
14 Navigtar bt - wsuariosTF 8542 human
15 [KuroYesterday  bot wsuariosTF 8543 human
16 |FrasesBot bot | X
17 |Nminato2527 bot usuariosTF $BS44 human
18 |DianosRobot bot wsuariosTF $B545 human
18 welcomeToltyiWort bot 4 usuariosTF SBS46 human
20 |nintendogt bot
21 |shrek_dice bot usuariosTF SBS47 human
22 |BolDePeliculas  bot usuariosTF §B548 human
23 |RecuerdameBol  bot usuariosTF 58549 human
24_|sinestesiahot bot .
25 |Sincerabot bot usuariosTF 58550 human
R N |
28 GloiFueresBol  bot
29 |BotMusical bot 8 show this dialog Cerrar
30 |[Botnoticias bot l 4

llustracion 25. Captura con el total de usuarios etiquetados como humanos
(Fuente propia)

A B L= Buscar y reemplazar Ol
account

; SlpEnot nuMman
4 DeadByBHVR  human
5 menos_trece numan n 0
6 un_bot_kawai  [bol
7 batdsicuema bat usuariosTF SBS6 bot
: ;ﬂ‘:&;?er’ z; . usuariosTF $B5T bot
10 spambet51129806 oot usuariosTF SBSE bot
11 MelonieMac FLiran [ usuariosTF SBS9 bot
:g :.t‘ﬁﬁ”“ ﬁ usuariosTF SB510 bot
14 Mavigpaer = . usuariosTF SB$12 bot
15 KuroYesteday ot o  usuariosTF $B513 bot
:? z[':_“f::‘.:;!,y :E usuariosTF $B514 bot
18 DiaiosRobot Bt usuariosTF $B515 bot
\WelcomeToMyWort bat sa  usuariosTF SBS16 bot
i‘gl s“r:IrlelJ:r:I: ::It usuariesTF $B517 bot
22 BotDePelicuias oot usuariosTF $B318 bot
23 Recuoniomolio RS usuariosTF 5B519 bot
;; :'::f'f::?lm :’"t | usuariosTF $8520  bot
2 i Ermr
28 GID{II’LIEI;ESBEN nat
50 Bothusical ok Show this dialog Cerrar
30 |BatNaticias bat

llustracion 26. Captura con el total de usuarios etiquetados como bots
(Fuente propia)

7.2. Otros DataSets

Seguidamente, se buscaron fuentes de datos procedentes de comunidades y/o proyectos
cientificos que tuvieran listados de usuarios de la red social Twitter previamente etiquetados

como bots y humanos.

En este caso, finalmente se seleccionaron datasets recopilados, por un lado, de proyectos MIB
y, por otro lado, de la plataforma Kaggle destinada a fomentar el aprendizaje sobre ciencia de

datos y machine learning:

e Enprimerlugar, los datasets procedentes de proyectos MIB se dividian en dos conjuntos
principales: el primero constaba de varios ficheros con listados de cuentas reales,

seguidores falsos y bots de spam que fueron registradas por colaboradores de
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CrowdFlower [30] y el segundo consistia en un conjunto de archivos con listados de
seguidores falsos y cuentas reales [31]. Estos datasets listaban miles de cuentas junto
con las caracteristicas presentes en sus perfiles y, ademads, todos estos ficheros
presentaban el mismo formato de columnas. Sin embargo, no presentaban campos de
etiquetado, pues la separacion entre bots y humanos se llevaba a cabo organizando

los datos de un tipo u otro en ficheros distintos.

llustracion 27. Captura de los 20 primeros registros de uno de los ficheros de MIB
(Fuente propia)

En segundo lugar, de la comunidad Kaggle se recopilaron varios conjuntos de datos,
donde:

o El primero consistia en un fichero compuesto por mas de 30000 cuentas de

Twitter. Este dataset presentaba dos Unicos campos: el identificador del usuario

y un campo “account_type” donde se etiquetaba a cada usuario como bot o

humano [32].

A B
account_type
78740573444295900 bot
796216118331310000 human
87504874050385900 human
756119643622736000 human
464781
800833795234611000 bot
5505026 human
809500704 human
10 1015021614 human
1 49
12 432537664 human
13 2579497029 bot
14 1966087qhuman
15 313087874human
16 21155028 fhuman
17 769392719 human
18 | 77210613187550000Q human
19 | 772521707810787000human
20 476691789 human
21 38456533 7bot

g

0 [oo |~ o1 |1 s jwa o |

llustracion 28. Captura de los 20 primeros registros del primer conjunto de Kaggle
(Fuente propia)

o Elsegundo conjunto resultaba ser un archivo que contenia un listado de mas de
2000 cuentas de la red social junto con sus caracteristicas y un campo “bot”
donde los registros pertenecientes a personas se marcaban con el valor 0 y los

de bots con el valor 1 [33].
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llustracion 29. Captura de los 20 primeros registros del segundo conjunto de Kaggle
(Fuente propia)

o El tercero consistia en un fichero formado por mas de 35000 registros
pertenecientes a cuentas de Twitter junto con sus caracteristicas y un campo

“account_type” donde se etiquetaba a cada usuario como bot o humano [34].

s T
verage_twwets_por_day account_age_duys
o 183

K L M

tang
T9621611833131000 en

SEREEEEEE

53558

533353

25

e 0.14300000000000002 160 v |

llustracion 30. Captura de los 20 primeros registros del tercer conjunto de Kaggle
(Fuente propia)

o Finalmente, el cuarto conjunto estaba compuesto por dos ficheros donde se
recopilaban mas de 2000 cuentas junto con sus caracteristicas y un campo “bot”
donde los registros pertenecientes a personas se marcaban con el valor 0 y los

de bots con el valor 1 [35].

llustracion 31. Captura de los 20 primeros registros del cuarto conjunto de Kaggle
(Fuente propia)

De esta forma, tal y como se puede apreciar en las descripciones de cada conjunto de datos
seleccionado, no todos ellos presentaban el mismo nimero de campos ni tampoco un formato
de etiquetado homogéneo, pues unos lo indicaban con un nombre, otros con valores numéricos
o incluso organizandolos en ficheros distintos. Asimismo, no todos los campos presentes en los
datasets resultaban ser de utilidad, pues en este caso Unicamente se necesitaba el identificador
de cada cuenta y su correspondiente etiqueta. Por ello, era necesario unificar todos los

conjuntos de datos seleccionados en un Unico fichero con el fin de otorgarle un formato
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homogéneo a su etiquetado y, ademas, prescindir de todos aquellos campos que no fueran

necesarios.

7.3.

Unificacién de usuarios y homogenizacion del etiquetado

En este apartado se procede a unificar todos los datasets recopilados en uno solo, asi como

almacenar Unicamente las dos columnas que resultan de interés y dar un formato homogéneo

en su etiquetado a cada uno de los registros. Asi pues, para ello, se decide hacer uso de la

herramienta Pentaho Data Integration con el fin de elaborar una transformacién que genere el

dataset esperado. De esta manera, la transformacién finalmente realizada presenta la siguiente

estructura:

|. sl

s Propié -

u)

MIB-Social Bo

MIB-Social Bod
| —

Aiiadir constantes 3

= f
Afadir constantes 4

B - =
K;aggl;] N Selec,:innamem;'.rq_bra\lalores
[ | . + 3
MIB—FaE fn‘llmelsAﬁadir‘cnnstantes‘“
B} {0} " SN
Mm.-fﬂn-l.lll'ﬂ Aﬁadira‘:nrs‘tantaE Sdmionq{ﬁ‘emn‘%h[a\;}@réﬁ}
||_ {0 T = '

: ‘Sq?ccionqm.embca valo(es 5,

- ~—Ex, .

= N
Selecciona/Renpm hm\{aloras\&

| "

MIB-5ocial Bo

3

Afadir constantes 5

ﬂ_\ o ™,
= .

(=)

Selecciona/Renom hra‘va'ﬁxa\]' -, N

llustracion 32. Transformacion realizada para unir todos los datasets recopilados

(Fuente propia)
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La transformacidn consta de varios pasos y, por tanto, se procede a explicar en detalle cada uno

de los mismos:

e (CSV file input (M): Se trata de la entrada donde se especifica la ruta correspondiente a
cada fichero CSV que se desea emplear en la transformacién. Ademas, se debe indicar
como se realiza la separacidon del contenido dentro del archivo, asi como traer las
columnas presentes en el mismo y sus tipos de datos.

e Afadir constantes (M): Este paso se ha utilizado Unicamente con los datasets
procedentes de proyectos MIB ya que, como se vio con anterioridad, no poseian ningun
tipo de etiquetado como tal y diferenciaban bots o humanos utilizando ficheros
distintos. Asi pues, mediante este paso se afiade una constante “type” cuyo valor sea
“bot” o “human” seguln corresponda en cada caso.

e Replace in string (7): Se trata de un paso de transformacion empleada sobre aquellos
ficheros procedentes de Kaggle donde el etiquetado de bots se indicaba mediante los
valores numeéricos 1y 0. Asi pues, en él se procede a reemplazar dichos valores por la
cadena de texto equivalente, es decir “bot” en lugar de 1y “human” en vez de 0.

e Selecciona/renombra valores (): En este paso se procede a seleccionar Unicamente
las dos columnas (identificador y etiqueta) que interesa conservar, con el fin de
prescindir del resto de campos que no resultan necesarios.

e Ordenar filas (M): Se trata de un paso destinado a ordenar los registros de forma
ascendentes seglin su campo “id”, algo necesario para que el siguiente paso “Filas
Unicas” funcione de forma correcta.

¢ Filas Unicas (M): Este paso se encarga de unir todos los datasets tomados como entrada
y eliminar aquellos registros que estén duplicados.

e Filtrar filas (™): En este paso de la transformacion se procede a eliminar aquellas filas
gue estén vacias.

e Salida Fichero de Texto (®): Se trata del ultimo paso de la transformacién donde se
indican los campos que tendra el fichero resultante, asi como su nombre, ruta y
extension, en este caso “CSV”.

De esta forma, una vez elaborada la transformacion, se procede ejecutarla y en la pantalla de
“Resultados de ejecucion” apareceran el nimero de registros totales presentes en el fichero de
salida y el aviso de que la transformacién ha finalizado. En este caso, tras la unificacion de los
datasets y la eliminacién de duplicados, se obtuvieron finalmente un total de 56072 registros de

cuentas.
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Execution Results
[ Logging ™. Execution History| ;= Step Metrics |[#* Performance Graph|[E Metrics | ® Preview data

om ©
2021/09/10 21:22:23 - Kaggle3.0 - Procesamiento finalizado (1=37447, 0=0, R=0, W=37446, U=
2021/09/10 21:22:23 - Selecciona/Renombra valores 19.0 - Procesamiento finalizado (1=0, O=
2021/09/10 21:22:24 - Filas Unicas.0 - N mero de |€nea 50000
2021/09/10 21:22:24 - Filtrar filas.0 - N¥mero |€nea 50000
2021/09/10 21:22:24 - Ordenar filas.0 - Procesamiento finalizado (1=0, O=0, R=99796, W=99796, U=0, E=0)
2021/09/10 21:22:24 - Filas Unicas.0 - Procesamiento Finalizado (1=0, 0=0, R=99796, W=56073, U=0, E=0)
2021/09/10 21:22:24 - Filtrar filas.0 - Procesamiento finalizado (I=0, 0=0, R=56073, W=56072, U=0, E=0)
2021/09/10 21:22:24 - Salida Fichero de Texto.0 - linenr 50000
2021/09/10 21:22:24 - Salida Fichero de Texto.0 - Procesamiento finalizado (=0, 0=56072, R=560?2 U=0, E=0)
2021/09/10 21:22:24- Spoon - La transformaci€n ha finalizado!!

0,
0,

E=0)
,R=3

7446, W=37446, U=0, E=0)

llustracion 33. Resultados obtenidos tras ejecutar la transformacion

(Fuente propia)
A B C D E F G H ] B
TiempoBot bot =
ttdevayne bot
un_bot_kawaii bot Af
usuariofalsol2 bot -~
usuariofalso123 bat =
vegetta777 human
vianabanjo human @
Wictor_Claver human
Victor077094508 bot foo
viejoUS bot
WelcomeToMyWomb bot
werlyb human
WorkitDaily bot
Y oAlexMartini human
Zeling human
Zequiodzilla human
zola 21 human
Zorritana human
56073
56074 I
56075
I
+ fichero_final_usuarios
e Buscar - Buscar todo Cadena formateada Distinguir mayusculas y mintdsculas ()
Hoja 1de 1 I Seleccién: 56.072 filas, 2 columnas I Predeterminado Espafiol (Espafia) I. ¥ ——® + 100%
llustracién 34. Ultimos registros del fichero resultante de la transformacion
(Fuente propia)
- 7 r - - r
7.4. Extraccion de caracteristicas de usuarios via API

En este apartado se procede a explicar en detalle cdmo se ha llevado a cabo la extraccién de
caracteristicas para cada uno de los perfiles mediante la APl de Twitter. Asi pues, para ello, sera
necesario disponer de una cuenta de desarrollador autorizada que nos permita acceder al
contenedor de datos que ofrece la plataforma. Una vez se disponga de dicha cuenta, se debera
dar de alta una nueva “App” en el sistema con el fin de obtener asi los tokens y claves
proporcionados por Twitter que permitiran el acceso a la API.

De esta forma, una vez obtenidas las claves, se procede a establecer la conexién mediante la
libreria Tweepy, creando para ello una instancia de OAuthlander que recibird como parametro

estas claves de consumo.
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auth = tweepy.OAuthHandler(consumer_key, consumer_secret_key)

api = tweepy.API(auth

Cddigo 1. Conexion con la API utilizando Tweepy

Asi, una vez se haya hecho efectiva la conexién con la API, deberemos acceder al fichero que
contenga el listado de usuarios sobre los cuales queremos extraer la informacidn. Para llevar a
cabo esta lectura de datos, se usara la libreria “csv” de Python utilizando la funcién “reader” que
recibird como pardametro el fichero con el listado de usuarios y el simbolo empleado como

delimitador de registros.

open(

origenDatos:
cuentas = csv.reader(origenDatos

Cddigo 2. Lectura del fichero con el listado de usuarios

De esta forma, una vez obtenidas las cuentas recopiladas, se procede a recorrer este listadoy a
ir lamando al método “get_user” de la APl con el fin de obtener su objeto completo con toda la
informacidén de cada cuenta.

Por otro lado, como en el fichero se disponia también de la etiqueta de cada usuario, se procede
a almacenarla en una variable denominada “tipo”. Ademas, se llevara la cuenta tanto del

numero total de perfiles falsos como de activos que se han procesado.

suspendidas =
activas =

hoy_medicion = datetime.now()
fecha_hora_medicion = hoy medicion.strftime(

cuenta cuentas:

user = api.get _user(cuental[@])
tipo = cuenta[1]
activas +=
Cddigo 3. Obtencion de los objetos usuario

Asi, una vez obtenido cada objeto usuario, se extraen las caracteristicas de su perfil que resulten

de interés para el estudio. En este caso se recopilan un total de 18 caracteristicas.

id = user.id

nombre = user.name

nombre pantalla = user.screen_name
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localizacion_usuario = user.location

url = user.url

descripcién = str(user.description).replace(

cuenta_protegida = user.protected

cuenta_verificada user.verified

numero_seguidores user.followers_count

numero_usuarios_seguidos = user.friends_count

numero_listas = user.listed_count

numero_favoritos = user.favourites count

numero_tweets_rts = user.statuses_count

fecha_creacion = user.created_at

url banner perfil user.profile_banner_url
AttributeError error:
url _banner_perfil

url imagen_perfil = user.profile_image url https

perfil por_defecto user.default profile

imagen_por_defecto user.default profile image
Cddigo 4. Extraccion de las caracteristicas de perfil de los usuarios

Seguidamente, una vez extraidas y almacenadas en variables las caracteristicas de interés de
cada cuenta, se procede a almacenarlas en un fichero. Asi, el contenido de este constara de los
siguientes contenidos: los identificadores propios de cada usuario, sus caracteristicas, asi como

su tipo (bot o humano).
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Asi pues, para llevar a cabo esta escritura de datos, se usard nuevamente la libreria “csv” con la
funcién “writer” que recibird como parametros el fichero con el listado de usuarios y el simbolo

empleado como delimitador de registros.

ruta_fichero_salida=

open(ruta_fichero_salida = f_datos:
writer_datos = csv.writer(f_datos =

os.stat(ruta_fichero salida).st size ==
writer_datos.writerow([ 1)

writer datos.writerow([variablel, variable2, .. , variableN])

Cddigo 5. Escritura de las caracteristicas extraidas en un fichero

Es posible que varias de las cuentas presentes en el listado, especialmente en el caso de aquellos
qgue sean de tipo “bot”, ya no existan o hayan sido suspendidas de la plataforma Twitter. Por
ello, se procede a capturar la excepcién y, para todas aquellas cuentas en las que falle la peticion
“get_user” se escribird en un fichero el identificador de la cuenta, el tipo (bot o humano) y el
mensaje de error recibido, pudiendo de esta forma conocer qué y cuantos usuarios han quedado
descartados de la extraccion.
Asi pues, para llevar a cabo esta escritura de datos, se usard nuevamente la libreria “csv” con la
funcién “writer” que recibird como parametros el fichero con el listado de usuarios y el simbolo
empleado como delimitador de registros.
Exception
suspendidas +=
ruta_usuarios_fallidos =
open(ruta_usuarios_fallidos f fallidos:
writer_fallidos =

csv.writer(f fallidos )

os.stat(ruta_usuarios_fallidos).st size ==
writer fallidos.writerow([

D

writer fallidos.writerow([cuenta[@], tipo, str(e)])
Cddigo 6. Control de excepciones para cuentas inexistentes o suspensas
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Para cuando el proceso de extraccién finalice, se ha preparado un conjunto de mensajes por
pantalla donde visualizar informacién relacionada con la ejecucidn del proceso como la fecha de
inicio y fin de la ejecucidn, el tiempo total transcurrido en minutos, la cantidad total de cuentas

leidas, de cuentas activas y de cuentas suspendidas.

hoy fin = datetime.now()
fecha_hora_fin = hoy fin.strftime(

tiempo_transcurrido = hoy_fin - hoy_inicio
minutos = divmod(tiempo_transcurrido.total seconds()

print( )
print( fecha_hora_inicio)
print( fecha_hora_fin)
print( minutos[9]
minutos[1]
print( activas+suspendidas)
print( activas)
print( suspendidas)

Cddigo 7. Conjunto de mensajes a mostrar al finalizar la extraccion

Asi pues, una vez finalizada la ejecucidn del proceso cuya duracidn aproximada fue de 2 dias, se

obtuvo la siguiente salida por pantalla.

Run:

llustracion 35. Mensaje tras finalizar la ejecucion del proceso de extraccion
(Fuente propia)

De esta forma, tal y como se puede observar en la anterior captura, el nimero de cuentas totales
coincide de forma correcta con el total de cuentas unificadas con anterioridad mediante la
herramienta Pentaho, haciendo un total de 56072 cuentas leidas de forma correcta.

Seguidamente, se procede a comprobar los ficheros resultantes tras el proceso, comenzando
con el fichero de las caracteristicas extraidas de las cuentas activas. De esta forma, si se consulta
el archivo se puede observar como el recuento de 49060 registros coincide con el mostrado con
anterioridad por la terminal y, por tanto, se verifica que la escritura se ha efectuado de forma

correcta.
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A B D

2021-09-10 22:50:01 3198249361 usuariofalso usuariofalsol2 ==
2021-09-10 22:50:01 154225837 jaja usuariofalsol23
2021-09-10 22:50:01 242101122 @ Vegetta77? @ vegetta777 *Pais de nur A/
2021-09-10 22:50:01 224012395 Ana vianabanjo Murcia
2021-09-10 22:50:01 51625402 Victor Claver Victor_Claver =
2021-09-10 22:50:01 1,3948016952853E+018 Victor Oliveira Victor077094508
2021-09-10 22:50:01 1,32518122727245E+018 Joe Biden E=fa= viejoUS (-]
2021-09-10 22:50:01 1665685944 Kuroha WelcomeToMyWomb In Your Nigh
2021-09-10 22:50:01 1691583385 Jorge Werlyb' werlyb Barcelona fw
2021-09-10 22:50:01 18898143 Work It Daily WorkltDaily Hampton, Ni
2021-09-10 22:50:01 1,00044419320872E+018 AlexMartiniDj YoAlexMartini
2021-09-10 22:50:01 1533071432 Zeling Zeling Espana/Sev
2021-09-10 22:50:01 1595601000 Zequio Zequiodzilla
2021-09-10 22:50:01 280655132 Oscar Sola zola 21 Barcelona
2021-09-10 22:50:01 179196243 Aitana Zoritana Desengano ;

45062

49063

i
+ fichero_salida_caracteristicas
e Buscar - Buscar todo Cadena formateada || Distinguir mayusculas y mindsculas %
Hoja 1 de 1 Seleccion] 85,080 F\Las‘II 024 columnas _Predeterminado Espafiol (Espana) I_| @ Promedio: ; Suma: -—20 + 1 100%

llustracion 36. Cantidad total de filas en el fichero de caracteristicas resultante de la extraccion
(Fuente propia)

Asimismo, se realiza una busqueda por los nombres “bot” y “human” sobre la columna “tipo”

con el fin de obtener la cantidad total de muestras disponibles de cada tipo, tal y como se

muestra en las siguientes capturas.

Resultados de la busqueda

Rucrar v reamnlarar

Buscar: bot
Hoja Celda Contenido
tinoulr il | Fichero_sal §TS2 bot ompleta Todas las
fichero_sal $T$3 bot
Reemplazar: fichero_sal ST$4 bot
fichero_sal $T$5 bot
fichero_sal $T$6 bot
£ | fichero_sal §TS7 bot Reemplaza
_ fichero_sal $T5$8 bot
~ Otras opciones fichero_sal 5T$9 bot
S Z fichero_sal $T$10 bok
fichero_sal $T$11 bot
fichero_sal $T$12 bot
fichero_sal §T$13 bot
fichero_sal $T$14 bot
Distinguir dia fichero_sal $T$15 bot
° Se encontraron 19166 resultadosfsolo aparecen 1000)
Dire Fila a
Show this dialog Cerrar

llustracidon 37. Captura con la cantidad de registros que presentan como tipo "bot"

(Fuente propia)
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Ruerar v reamnlazar

Resultados de la bisqueda

Buscar: fman : : .
Hoja Celda Contenido
tinguir o] fichero_sal $T$19168 human ompletas Todas las hojas
fichero_sal $T$19169 human
Reemplazar: fichero_sal 5T$19170 human

fichero_sal $T$19171 human
fichero_sal $T$19172 human
fichero_sal §T$19173 human Reemplazar todo
fichero_sal $T$19174 human
fichero_sal §T$19175 human
Solo enla seleccion actua fichero_sal §T$19176 human

pres regulares fichero_sal $T$19177 human
fichero_sal $T$19178 human
fichero_sal $T$19179 human
fichero_sal $T$19180 human
fichero_sal $T$19181 human

o
C
m

~ Otras opciones

m
T

I
T
T

Se encontraron 29894 resultados)solo aparecen 1000)

3 show this dialog Cerrar

llustracion 38.Captura con la cantidad de registros que presentan como tipo "human"
(Fuente propia)

De esta manera, de las 49060 cuentas recopiladas de manera correcta a través de la API de
Twitter, 19166 se corresponden con bots y las restantes 29894 con humanos.

Tras ello, se comprueba el fichero que almacena las cuentas suspensas o usuarios fallidos junto
con los errores, donde nuevamente se puede apreciar que la cantidad de 7012 registros coincide
con aquella anteriormente mostrada por la terminal, verificando por tanto que esta escritura

también es correcta.

989855300 50, ' 'User not found.”] =3
9,91142753223565E+017 human [{'code’: 50, ‘'message’: 'User not found.}]
993583230 human [{code’: 50, ‘message’: User not found.}] Af
99545852 human [{'code": 63, ‘'message” 'User has been suspended.] ~
995568067 human [{'code" 63, 'message” 'User has been suspended.] =
99661289 human [{'code’: 50, ‘'message’: 'User not found.}]
9,98179899285352E+017 bot [{code: B3, ‘'message” 'User has been suspended.] [+ ]
99943297 human [{'code’; 63, 'message” 'User has been suspended.]
9,99647972626453E+017 human [{'code” 50, 'message” 'User not found.] fb()
099662546 human [{code’: 50, ‘'message’: User not found.}]
Alex_rm bot [{code’: 63, 'message” 'User has been suspended.]
sonridesigual human [{'code’; 50, 'message’; 'User not found.]] I
1
+ fichero_salida_errores
© | suscar - Buscar todo Cadena formateada ®)
Hoja 1de 1 Selecciénl?.mz Filasll.024 columnas Predeterminado Espafiol (Espafia) I. & — — +  100%

llustracién 39. Cantidad total de filas en el fichero resultante de los usuarios fallidos de la extraccion
(Fuente propia)
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8. Métodos de seleccion de caracteristicas

En este apartado se procede a hablar en detalle sobre qué son los métodos de seleccién de
caracteristicas y como se aplican algunos de ellos en este proyecto. Estos métodos tienen como
objetivo la reduccién de los variables de entrada para los modelos de predicciéon, con el fin de
conservar Unicamente aquellos atributos que sean mas relevantes para predecir la variable
objetivo [36]. En el caso de este proyecto, las variables de entrada se corresponden con las
caracteristicas recopiladas de los distintos usuarios y la variable objetivo resulta ser la columna

“tipo” que indica si se trata de un bot o un humano.

Overview of Feature Selection Technigues

Feature | | Dimensionality

Selection Reduction
- ~
Unsupervised Supervised
A ' [ Wrabper | M N
Intr|h5|c Methods Filter Methods ‘
I ——
; 1 ) : 1 X ' .
Feature
Trees RFE Stats Importance
Copyright © MachinelLeamingMasiery. com

llustracion 40.Jerarquia de técnicas de seleccion de caracteristicas
(Fuente https.//machinelearningmastery.com/)

De esta manera, se distinguen dos tipos principales de seleccién de caracteristicas en funcion de

si tienen en cuenta o no la variable objetivo:

e Métodos no supervisados: no tienen en cuenta la etiqueta o variable objetivo.

e Métodos supervisados: si hacen uso de la variable objetivo.
En este caso, nos centraremos en los métodos supervisados puesto que en este proyecto si
importa la variable objetivo, en este caso la columna “tipo” de nuestro dataset. Asi, dentro de
las técnicas de seleccidn de caracteristicas supervisadas se distinguen 3 principales:

e Intrinsecas, mediante las cuales se realiza la seleccién de caracteristicas durante el

aprendizaje. Un ejemplo de ello seria arboles de decision.
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Métodos de contenedor o envoltura, los cuales generan diversos subconjuntos de
variables de entrada, escogiendo y priorizando aquellos mejoren el rendimiento. Un
ejemplo de ello seria RFE.

Métodos de filtro, mediante los cuales se seleccionan subconjuntos de variables
entrada en funcién del vinculo que presenten con la variable objetivo. Asi, para valorar
esta relacién entre variables, utilizan técnicas estadisticas que les permiten puntuar y
seleccionar qué caracteristicas utilizar. Un par de ejemplos de ello serian los métodos

de estadistica y los métodos de importancia de caracteristicas.

Asi, antes de escoger cualquier técnica, es necesario analizar si el problema a abordar resulta

ser una tarea de clasificacion o de regresion, pues ello dependera del tipo de resultado que se

busque en cada caso [37]:

Por un lado, se entienden como tareas de clasificacion aquellas que tienen como
resultado un nimero limitado de mds o menos categorias segun la problematica. De
esta forma, algunos ejemplos de este tipo de problemas podrian ser los siguientes:

o ¢Tipo de bicicleta? [Carretera, Montafia]

o ¢Color de pelo? [Rubio, moreno, pelirrojo, castafio]
Por otro lado, se entienden como tareas de regresidn aquellas que tienen como
resultado un numero de infinitos resultados. De esta forma, algunos ejemplos de este
tipo de problemas podrian ser los siguientes:

o Tiempo estimado de llegada de un autobus a su parada.

o Cantidad estimada de entradas que se esperan vender para un espectaculo.

En este caso, el presente proyecto actual busca llevar a cabo la prediccion sobre si una cuenta

resulta ser bot o humano en la red social Twitter. Por tanto, puesto que se trata de un problema

con un numero acotado de resultados, estamos ante una tarea de clasificacion.

De esta forma, se propone hacer uso de dos técnicas de selecciéon de caracteristicas para la

experimentacion de este trabajo: una basada en métodos de filtro, medidas estadisticas, y otra

basada en técnicas de contenedor, RFE.

8.1. Medidas estadisticas

El uso de técnicas estadisticas es bastante frecuente y depende fuertemente de los tipos de

datos que presenten tanto las variables de entrada como de salida. Asi, se distinguen
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principalmente dos tipos: variables categéricas (nominales, ordinales y booleanos) y variables

numeéricas (enteros y flotantes).

How to Choose a Feature Selection Method

Input
Variable
Numerical Categorical
Output Output
Variable Variable
Numerical Categorical Numerical Categorical

N

N/

AN

Pearson's

Spearman's

ANOVA

Kendall's

Chi-Squared

Mutual
Information

Copyright @ MachineLeamingMastery.com

llustracion 41. Métodos de seleccion segun los tipos de variables
(Fuente https://machinelearningmastery.com/)

En este caso se pretende hacer uso de una de las técnicas mas comunes para la seleccién de
caracteristicas relevantes en un problema de clasificacidn, el coeficiente de correlacién ANOVA,
el cual requiere de variables numéricas de entrada y categdricas de salida. De esta forma, para
poder aplicarlo, ya que el dataset generado para este proyecto presenta variables de entrada
tanto categdricas como numéricas, sera necesario transformarlas en su totalidad a variables

numeéricas con el fin de poder hacer uso de la técnica mencionada.

Asi pues, en primer lugar, se procede a cargar el fichero de datos, seleccionando Unicamente las
columnas referentes a caracteristicas y etiquetado, ya que la fecha de medicion y el identificador

de cada usuario no resultan de utilidad para este procedimiento.

PENTETS pd

path =
delimiter =

df = pd.read csv(path,delimiter
usecols=[

Cddigo 8. Carga de datos del fichero que contiene las caracteristicas
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Una vez cargadas las caracteristicas, se procede a llamar al método “info” de la clase
“DataFrame” con el fin de visualizar el tipo de dato que presenta cada una de las variables. Asi,
tal y como se puede observar en la siguiente captura, existen datos de tipo ‘object’ y ‘bool’ entre
las variables de entrada que habra que convertir a valores numéricos mediante codificacion. En
el caso de la variable de salida “tipo” no requerird de codificacion, puesto que la técnica del

coeficiente de correlacion ANOVA espera una variable de salida de tipo categérico.

llustracion 42. Variables y tipos de datos del dataset
(Fuente propia)

De esta forma, para llevar a cabo la codificacién de las variables de entrada, se hard uso del
codificador LabelEncoder Unicamente sobre aquellas variables de entrada con tipo categérico,
tal y como puede observarse en el siguiente fragmento de cddigo. Este método nos lo facilitara
la libreria “sklearn” destinada a tareas de Machine learning que ya fue instalada con
anterioridad.

sklearn.preprocessing LabelEncoder

encoder = LabelEncoder()

] = encoder.fit transform(df.nombre.values)
] = encoder.fit_transform(df.nombre pantalla.values)
]=encoder.fit_transform(df.localizacion_usuario.valu

= encoder.fit_transform(df.url.values)
] = encoder.fit_transform(df.descripcion.values)
= encoder.fit_transform(df.cuenta_protegida.values)
] = encoder.fit_transform(df.cuenta_verificada.values)
encoder.fit_transform(df.fecha_creacion.values)
= encoder.fit transform(df.url banner perfil.values)
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df|[ encoder.fit_transform(df.url_imagen_perfil.values)
df|[ | =
encoder.fit_transform(df.perfil por defecto.values)

df[ ] =
encoder.fit_transform(df.imagen_por_defecto.values)

Cddigo 9. Codificacidn de variables para poder aplicar los métodos de seleccion

Una vez finalizada la codificacion, si se consulta el método “info” de la clase “DataFrame”, los

tipos de datos de las variables de entrada ya deberan aparecer como tipo numérico.

llustracion 43. Variables y tipos de datos del dataset tras codificar
(Fuente propia)

Una vez codificadas todas las variables de entrada a tipo numérico, sera necesario dividir las
caracteristicas en variables de entrada (x) y de salida (y).

Tras ello, necesitaremos de nuevo la libreria “sklearn” destinada a tareas de Machine learning
que ya fue instalada con anterioridad. Esta serd utilizada para definir y aplicar una seleccién de
las K mejores variables sobre el dataset utilizando para ello el método “SelectKBest”, al cual sera
preciso indicarle en el pardmetro “score_func” que se desea hacer uso del coeficiente de
correlacién ANOVA “f_classif”, asi como indicarle en el parametro “k” que extraiga las mejores

10 caracteristicas de las 17 existentes.

sklearn.feature_selection SelectKBest
sklearn.feature_selection f classif

numpy array
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df.iloc[:,0:17]
df.iloc[: |VEREES

seleccionadas = SelectKBest( =f_classif

Cddigo 10. Método SelectkBest con ANOVA para la seleccion de las 10 mejores caracteristicas

Seguidamente, se procede a seleccionar las caracteristicas y a transformar el conjunto de datos
mediante el método “fit_transform”. Ademas, para poder acceder al nombre de las
caracteristicas finalmente seleccionadas, serd necesario obtener los indices de las mismas

mediante el método “get_support”.

X_reducida = seleccionadas.fit_transform(x, y)

topld = seleccionadas.get support()
caracteristicas = array(x.columns)

(

(caracteristicas)

(
(

(caracteristicas[topl0])

Cddigo 11. Seleccion y transformacion de caracteristicas con ANOVA

De esta forma, si se visualiza el resultado por pantalla, se puede observar que las 10
caracteristicas seleccionadas por el método resultan ser las siguientes: localizacion_usuario, url,
descripcion, cuenta_verificada, numero_seguidores, numero_favoritos, fecha_creacion,

url_banner_perfil, url_imagen_perfil y perfil_por_defecto.

llustracion 44. Las mejores 10 variables seleccionadas mediante f_regression
(Fuente propia)
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8.2. RFE

Se trata de un método de contenedor muy popular cuya finalidad es la seleccion de
caracteristicas relevantes para la prediccidn de variables objetivo. Esta técnica puntia cada una
de las caracteristicas de entrada mediante un algoritmo de aprendizaje automatico o un método
estadistico y puede ser usado tanto para problemas de regresién como de clasificacion. De esta
forma, al método se le debe facilitar como parametros el algoritmo a utilizar y la cantidad de
mejores caracteristicas que deseamos extraer. Ademads, también es posible realizar esta
seleccion del nimero de caracteristicas de forma automatica mediante el uso de la clase RFECV,
la cual realiza una evaluacion de validacidn cruzada (CV). Asi, selecciona de forma automatica la

cantidad de variables de entrada necesarias para obtener buenos resultados [3838].

De esta forma, puesto que el problema a abordar en este proyecto resulta ser una tarea de
clasificacidn, se procede a aplicar las clases RFE y RFECV utilizando los algoritmos de clasificacion
de arboles de decisién y de regresion logistica. Estas clases y funciones nos las facilitard la libreria

“sklearn” destinada a tareas de Machine learning que ya fue instalada con anterioridad.

Asi pues, en primer lugar, se procede a cargar el fichero de datos, seleccionando Unicamente las
columnas referentes a caracteristicas y etiquetado, ya que la fecha de medicion y el identificador
de cada usuario no resultan de utilidad tampoco para este procedimiento, tal y como puede

observarse en “Cdédigo 8. Carga de datos del fichero que contiene las caracteristicas”.

Una vez cargadas las caracteristicas, se procede a llamar al método “info” de la clase
“DataFrame” con el fin de visualizar el tipo de dato que presenta cada una de las variables. Asi,
al igual que se observd en el caso anterior en la “llustracion 42. Variables y tipos de datos del
dataset”, existen datos de tipo ‘object’ y ‘bool’ entre las variables de entrada que habra que

convertir a valores numéricos mediante codificacion.

Asi, para la variable de salida “tipo” no se requerird de codificacion tampoco para esta otra
técnica. De esta forma, para llevar a cabo la codificacién de las variables de entrada, se hara uso
nuevamente del codificador LabelEncoder Unicamente sobre aquellas variables de entrada con
tipo categérico. Este método nos lo facilitard nuevamente la libreria “sklearn” destinada a tareas
de Machine learning que ya fue instalada con anterioridad, tal y como puede observarse en

“Cddigo 9. Codificacion de variables para poder aplicar los métodos de seleccion”.

Una vez finalizada la codificacion, si se consulta el método “info” de la clase “DataFrame”, los
tipos de datos de las variables de entrada ya deberdn aparecer como tipo numérico, tal y como

se vio anteriormente en la “llustracion 43. Variables y tipos de datos del dataset tras codificar”.
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8.2.1. Seleccién no automatica de caracteristicas con RFE
En este apartado se procede a hablar en detalle sobre los algoritmos seleccionados para llevar

a cabo la eleccién de caracteristicas no automatica.

8.2.1.1. Regresion logistica
Una vez cargadas las caracteristicas de los usuarios, se procede a dividir las caracteristicas en
variables de entrada (x) y de salida (y). Tras ello, se define y aplica una seleccidon de las 10
mejores variables de las 17 existentes mediante el método “RFE” utilizando para ello la técnica
de regresion logistica mediante el método “fit”. Ademas, para poder acceder al nombre de las
caracteristicas finalmente seleccionadas, serd necesario obtener los indices de las mismas

mediante el método “get_support”.

sklearn.feature_selection RFE
sklearn.linear_model LogisticRegression

df.iloc[:,0:17]
df.iloc[: ].values

metodo = LogisticRegression()
rfe = RFE(metodo )
rfe rfe.fit(x,y)

toplorfe = rfe.get support()
caracteristicasRFE = array(x.columns)
(
(caracteristicasRFE[topl@rfe])
Cddigo 12. Método RFE para la extraccion de las 10 mejores caracteristicas con regresion logistica

De esta forma, si se visualiza el resultado por pantalla, se puede observar que las 10
caracteristicas seleccionadas por el método resultan ser las siguientes: nombre,
nombre_pantalla, localizacion_usuario, url, descripcion, numero_listas, numero_favoritos,

fecha_creacion, url_banner_perfil y url_imagen_perfil.

llustracion 45. Las mejores 10 variables seleccionadas mediante RFE con regresion logistica
(Fuente propia)

8.2.1.2.  Arbol de decisién
Una vez cargadas las caracteristicas de los usuarios, se procede a dividir las caracteristicas en

variables de entrada (x) y de salida (y). Tras ello, se define y aplica una seleccién de las 10
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mejores variables de las 17 existentes mediante el método “RFE” utilizando para ello la técnica
de arbol de decision mediante el método “fit”. Ademas, para poder acceder al nombre de las
caracteristicas finalmente seleccionadas, sera necesario obtener los indices de las mismas

mediante el método “get_support”.

sklearn.feature_selection RFE
sklearn.tree DecisionTreeClassifier

df.iloc[:,0:17]
df.iloc[: ].values

metodo2 = DecisionTreeClassifier()

rfe2 RFE(metodo2 )
rfe2 = rfe2.fit(x,y)

toplorfe2 = rfe2.get support()
caracteristicasRFE2 = array(x.columns)

(
(caracteristicasRFE2[topl@rfe2])

Cddigo 13. Método RFE para la extraccion de las 10 mejores caracteristicas con drbol de decision

De esta forma, si se visualiza el resultado por pantalla, se puede observar que las 10
caracteristicas seleccionadas por el método resultan ser las siguientes: nombre,
nombre_pantalla, localizacion_usuario, descripcion, numero_seguidores,
numero_usuarios_seguidos, numero_favoritos, numero_tweets_rts, fecha_creacion vy

url_imagen_perfil.

llustracion 46. Las mejores 10 variables seleccionadas mediante RFE con drbol de decision
(Fuente propia)

8.2.2. Seleccién automatica de caracteristicas con RFECV
En este apartado se procede a hablar en detalle sobre los algoritmos seleccionados para llevar

a cabo la eleccién de caracteristicas automatica.

8.22.1. Regresion logistica
Una vez cargadas las caracteristicas de los usuarios, se procede a dividir las caracteristicas en
variables de entrada (x) y de salida (y). Tras ello, la clase RFECV calculara de forma automatica

las K mejores caracteristicas de las 17 existentes utilizando para ello la técnica de regresion
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logistica mediante el método “fit”. Ademads, para poder acceder al nombre de las caracteristicas
finalmente seleccionadas, sera necesario obtener los indices de las mismas mediante el método
“get_support”.

sklearn.feature_selection RFECV
sklearn.linear_model LogisticRegression

x = df.iloc[:,0:17]
y = df.iloc[: |VEREES

metodo_rfecv = LogisticRegression()

rfecv RFECV/( =metodo_rfecv
rfecv rfecv.fit(x, y)

(

rfecv.n_features_)

(

X.columns[rfecv.support ])
Cddigo 14. Método RFECV con regresion logistica

De esta forma, si se visualiza el resultado por pantalla, se puede observar que el método no
estima ningln numero dptimo de caracteristicas a seleccionar, siendo las variables devueltas las

17 existentes.

llustracion 47. Las mejores variables seleccionadas mediante RFECV con regresion logistica
(Fuente propia)

8.2.2.2.  Arbol de decisidn
Una vez cargadas las caracteristicas de los usuarios, se procede a dividir las caracteristicas en
variables de entrada (x) y de salida (y). Tras ello, la clase RFECV calculard de forma automatica
las K mejores caracteristicas de las 17 existentes utilizando para ello la técnica de arbol de
decisién mediante el método “fit”. Ademas, para poder acceder al nombre de las caracteristicas
finalmente seleccionadas, sera necesario obtener los indices de las mismas mediante el método
“get_support”.

sklearn.feature selection RFECV
sklearn.linear_model DecisionTreeClassifier

x = df.iloc[:,0:17]
y = df.iloc[: ].values

metodo_rfecv2 = DecisionTreeClassifier()

rfecv2 = RFECV( =metodo_rfecv2
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rfecv2 = rfecv2.fit(x, y)
(

rfecv2.n_features )

(

x.columns[rfecv2.support_])
Cddigo 15. Método RFECV con drbol de decision

De esta forma, si se visualiza el resultado por pantalla, se puede observar que el método estima
como numero 6ptimo de caracteristicas a seleccionar 7, siendo las variables seleccionadas las
siguientes: descripcién, numero_seguidores, numero_usuarios_seguidos, numero_favoritos,

numero_tweets_rts y fecha_creacion.

llustracion 48. Las mejores variables seleccionadas mediante RFECV con drbol de decision
(Fuente propia)

8.3. Comparativa de los resultados obtenidos

En este apartado se procede a comparar las distintas selecciones de caracteristicas que han

realizado las técnicas aplicadas.

Tabla 6. Reducciones de caracteristicas obtenidas tras aplicar las distintas técnicas

Técnica de seleccion Seleccion Cantidad total de Cantidad de
automatica caracteristicas caracteristicas
seleccionadas
SelectKBest con el coeficiente de No 17 10
correlacion ANOVA
RFE con regresion logistica No 17 10
RFE con arbol de decision No 17 10
RFECV con regresion logistica Si 17 17
RFECV con arbol de decision Si 17 7

Asi, tal y como se puede observar en la tabla anterior, todos los métodos aplicados, a excepcion
de RFECV con regresion logistica, han logrado obtener una seleccién reducida de caracteristicas

Optimas.
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Tabla 7. Caracteristicas seleccionadas para las distintas técnicas aplicadas
Caracteristicas SelectkBest | RFE con RFE con RFECV RFECV

con el regresion arbolde | con con arbol

coeficiente | logistica decisiéon regresion | de

de logistica | decisidon

correlacién

ANOVA
nombre X X X
nombre_pantalla X X X
localizacion_usuario X X X X
url X X X
descripcion X X X X X
cuenta_protegida X
cuenta_verificada X X
numero_seguidores X X X X
numero_usuarios_seguidos X X X
numero_listas X X
numero_favoritos X X X X X
numero_tweets_rts X X X
fecha_creacion X X X X X
url_banner_perfil X X X
url_imagen_perfil X X X X X
perfil_por_defecto X X
imagen_por_defecto X
Total de caracteristicas 10 10 10 17 7

De esta forma, como se puede observar en la tabla anterior, la mayoria de las técnicas aplicadas
dan una gran importancia especialmente a 6 variables en concreto: localizacion_usuario,
descripcion, numero_seguidores, numero_favoritos, fecha_creacion y url_imagen_perfil. En
contraposicion, las variables menos seleccionadas por los métodos empleados resultan ser 5:
cuenta_protegida, cuenta_verificada, numero_listas, perfil_por_defecto e
imagen_por_defecto.

Asi, tal y como se puede ver, la técnica mas restrictiva con un total de 7 caracteristicas resulta
ser “RFECV con arbol de decision”. De esta manera, para poder trabajar con equidad, se
procede a solicitar también al resto de técnicas las 7 variables mds importantes, a fin de que
cuenten todas con la misma cantidad de informacién. Asi pues, para reajustar la
experimentacion se volveran a ejecutar los fragmentos de cédigo correspondientes a las mismas
pero utilizando esta vez el valor 7 como nimero de caracteristicas a seleccionar. De esta forma,
se debera de cambiar este valor numérico en las funciones “SelectKBest” y “RFE” utilizadas en
el cédigo. Asimismo, ya que el método “RFECV con regresidn logistica” no arrojaba ningun tipo
de reduccion de caracteristicas, se descartara de la experimentacién y se continuara Unicamente

con las otras 4 técnicas.
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8.4. Reajuste de seleccidn de caracteristicas y nueva comparativa

En este apartado se procede a comparar las distintas selecciones de caracteristicas que han
realizado las técnicas aplicadas tras reajustar el valor de seleccidn a 7 para tres de las mismas:
“SelectKBest con el coeficiente de correlacion ANOVA”, “RFE con regresion logistica” y “RFE con
arbol de decisiéon”. Ademads, para esta nueva comparativa se ha prescindido del método “RFECV
con regresion logistica”, pues no reducia el nimero de atributos a seleccionar.

Tabla 8. Caracteristicas seleccionadas para las distintas técnicas aplicadas tras el reajuste

Caracteristicas SelectkBest = RFE con RFE con RFECV
con el regresion arbolde  con érbol
coeficiente  logistica decision de
de decision
correlaciéon
ANOVA

nombre

nombre_pantalla

localizacion_usuario X X

url X

descripcion X X

cuenta_protegida

cuenta_verificada X

numero_seguidores X X

numero_usuarios_seguidos X X

numero_listas X

numero_favoritos X X X X

numero_tweets_rts X X

fecha_creacion X X X X

url_banner_perfil X X

url_imagen_perfil X X X X

perfil_por_defecto X

imagen_por_defecto

Total de caracteristicas 7 7 7 7

De esta forma, como se puede observar en la tabla anterior, la mayoria de las técnicas aplicadas
dan una gran importancia especialmente a 3 variables en concreto: numero_favoritos,
fecha_creacion y url_imagen_perfil. En contraposicidn, las variables menos seleccionadas por
los métodos empleados resultan ser 5: wurl, cuenta_verificada, numero_listas y
perfil_por_defecto. Ademas, existen varias caracteristicas que no han sido seleccionadas por

ninguna de las técnicas: nombre, nombre_pantalla, cuenta_protegida e imagen_por_defecto.

76



9. Clasificacidn binaria y comparativa

En este apartado se procede a explicar en detalle cdmo se ha abordado el problema de
clasificacidn, asi como la implementacidn que se ha llevado a cabo para ello.

El problema principal por resolver es determinar si una cuenta de la red social Twitter, en base
a sus caracteristicas extraidas, resulta ser un bot (valor 0) o un humano (valor 1). De esta forma,
puesto que la clasificacidon Unicamente puede arrojar dos clases diferentes como resultado (0 o
1), se trata de un caso de clasificacién binaria.

Para ello, se procede a desarrollar modelos de perceptrones multicapa o también conocidos
como MLP, los cuales resultan ser redes neuronales totalmente conectadas. Estos modelos
estdn compuestos de capas de nodos donde cada uno de ellos se encuentra conectado
doblemente. De esta forma, cada nodo se encuentra conectado con las salidas procedentes de
la capa predecesoray, a su vez, la salida de cada nodo se conecta con las entradas de los nodos
de la siguiente capa [39]. Estos modelos seran aplicados sobre los conjuntos de datos resultantes
del apartado anterior con sus respectivas reducciones (7 caracteristicas), asi como sobre el

conjunto de datos original sin reduccién (17 caracteristicas).

[nput Hidden Output
layer layers layer

Xm o

llustracion 49. Estructura bdsica de un modelo de perceptrones multicapa o MLP
(Fuente: https.//www.intechopen.com/)

Asi pues, para poder llevar a cabo el entrenamiento de los modelos y las predicciones de
clasificacion de los datos de usuarios, se utilizard la libreria anteriormente mencionada

TensorFlow.
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9.1. Definicion de los modelos

Para el presente trabajo se procede a disefiar modelos que presentaran una configuracién inicial
similar, pero algunos de ellos variaran ligeramente debido al uso de técnicas para mejorar el
rendimiento que se explicaran mas adelante.

Por consiguiente, la estructura basica presente en los modelos resulta ser la siguiente:

- 1y 2 capas ocultas de nodos, donde, en el caso de 1 capa, se hara uso de 100 nodos y,
en el caso de 2 capas, se hara uso de 100 y 80.

- Las capas ocultas hardn uso de las funciones ‘relu’ (para la activacién) y ‘he_normal’
(para la inicializacion de pesos).

- La capa de salida hara uso de la funcidn ‘sigmoid’ para la activacién, puesto que los
modelos deben predecir la probabilidad de que se dé la clase 1, es decir, que se trate de
un bot.

Asi pues, en primer lugar, el cédigo correspondiente a la definicion del modelo con 1 capa oculta
resultaria ser la siguiente:

df.iloc[:,0:7] #df.iloc[:,0:17]
df.iloc[:,7].values #df.iloc[:,17].values

sklearn.model selection train_test split
tensorflow. keras Sequential
tensorflow.keras.layers Dense
tensorflow.keras.utils plot_model

X_train,X test,y train,y test = train_test split(X,y =
(X_train.shape, X_test.shape,y train.shape, y test.shape)

num_caracteristicas = X _train.shape[1]

model = Sequential()

model.add(Dense(
=(num_caracteristicas,)))

model.add(Dense(

plot _model(model

Cddigo 16. Definicion del modelo con 1 capa oculta

De esta forma, la estructura detallada de los modelos de 1 capa oculta presentaria la siguiente

estructura visual para 7 y 17 caracteristicas de entrada respectivamente:
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input: | [(None, 7)]
output: | [(None, 7)]

dense_input: InputLayer

Y
input: (None, 7)

output: | (None, 100)

dense: Dense

Y
input: | (None, 100)

output: (None, 1)

dense 1: Dense

llustracidon 50. Grdfico de los modelos de 1 capa oculta con 7 nodos
(Fuente: propia)

input: | [(None, 17)]
output: | [(None, 17)]

dense input: InputlLayer

input: (None, 17)
output: | (None, 100)

dense: Dense

Y
input: | (None, 100)

output: (None, 1)

dense 1: Dense

llustracion 51. Grdfico de los modelos de 1 capa oculta con 17 nodos
(Fuente: propia)

En segundo lugar, el cddigo correspondiente a la definicion del modelo con 2 capas ocultas
resultaria ser la siguiente:

df.iloc[:,0:7] #df.iloc[:,0:17]
= df.iloc[:,7].values #df.iloc[:,17].values

sklearn.model selection train_test split
tensorflow. keras Sequential
tensorflow.keras.layers Dense
tensorflow.keras.utils plot_model

X _train,X_test,y train,y test = train_test split(X,y =
(X_train.shape, X test.shape,y train.shape, y test.shape)

num_caracteristicas = X _train.shape[1]

model = Sequential()

model.add(Dense(
=(num_caracteristicas,)))
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model.add(Dense(

model.add(Dense(

plot model(model

Cddigo 17. Definicion del modelo con 2 capas ocultas

De esta forma, la estructura detallada de los modelos de 2 capas ocultas presentaria la siguiente

estructura visual para 7 y 17 caracteristicas de entrada respectivamente:

input: | [(None, 7)]
output: | [(None, 7)]

dense_input: InputLayer

4
input: (None, 7)

output: | (None, 100)

dense: Dense

Y
input: | (None, 100)

output: | (None, 80)

dense_1: Dense

Y
input: | (None, 80)

output: | (None, 1)

dense 2: Dense

llustracion 52. Grdfico de los modelos de 2 capas ocultas con 7 nodos
(Fuente: propia)

input: | [(None, 17)]
output: | [(None, 17)]

dense_input: InputLayer

input: (None, 17)
output: | (None, 100)

dense: Dense

Y
input: | (None, 100)

output: | (None, 80)

dense_1: Dense

input: | (None, 80)
dense 2: Dense

output: | (None, 1)

llustracidon 53. Grdfico de los modelos de 2 capas ocultas con 17 nodos
(Fuente: propia)
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9.2. Compilacién y entrenamiento de los modelos

En este apartado se procede a explicar en detalle cdmo se ha llevado a cabo la implementacidn
correspondiente a la compilacion y el entrenamiento de los distintos modelos.

En primer lugar, para la compilacidon de los modelos se ha escogido para su optimizacién el
algoritmo Adam (‘adam’) para el descenso de gradiente y la funcidn de pérdida logaritmica de
cruzamiento binario (‘binary_crossentropy’) para la pérdida, especialmente utilizada para
clasificaciones binarias.

Por consiguiente, la implementacién correspondiente a la compilacién de cada uno de los

modelos resulta ser el siguiente:

model.compile( = =

=[ 1)

Cddigo 18. Compilacion del modelo a entrenar

Seguidamente, se procede a explicar en detalle cdmo se ha realizado la parte correspondiente
alos entrenamientos de los distintos modelos. Para ello, se hace uso del método “fit” del modelo
y se le indica por parametro los valores de X e y de entrenamiento (X_train e y_train), asi como
el nimero de veces que se han de recorrer los datos de entrenamiento conocido como épocas
(‘epochs’) y la divisién de validacién (‘validation_split’) el cual permite indicar qué porcentaje de
divisién correspondiente al conjunto de datos de entrenamiento se desea aplicar.

En este caso, se haran distintas combinaciones para cada modelo, probando con 100, 500 y 1000
épocas para el entrenamiento de cada modelo, con el fin de probar qué configuracién de este
pardmetro logra arrojar mejores resultados de precisién y para el valor de la division de
validacién se usara el 20%. Asimismo, como el tiempo empleado en realizar cada entrenamiento
es un factor también relevante para comparar rendimientos, se cronometrara la duracién de
cada uno de los entrenamientos.

Asi pues, la implementacion de la parte de entrenamiento resulta ser la siguiente:

datetime datetime

inicio = datetime.now()

#
modelo_entrenado = model.fit(X train,y train

=0.2)

fin = datetime.now()
tiempo_transcurrido = fin-inicio
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(tiempo_transcurrido.total seconds() )
minutos[9]

)

Cddigo 19. Implementacion del entrenamiento del modelo y control del tiempo transcurrido

Por consiguiente, una vez se entrene el modelo, se procede a guardarlo en un fichero mediante
el método “save” con el fin de poder hacer uso del mismo tantas veces se requiera sin necesidad
de volver a ejecutar todo el proceso. Ademas, para consultar tanto la precisién como la pérdida
del modelo se utilizara el método “evaluate” el cual recibira los valores de X e y para pruebas

(X_testey_test).

model. save( )

perdida,precision = model.evaluate(X_test,y test
( % precision)
Cddigo 20. Guardado del modelo entrenado y evaluacion de su precision

9.3. Variaciones en los modelos: mejoras de rendimiento

En este apartado se procede a explicar en detalle algunas técnicas que se han utilizado para
mejorar la actuacidn de los modelos definidos. Estas técnicas de mejora de rendimiento suelen,
por norma general, centrarse en evitar el sobreentramiento y/o determinar el momento 6ptimo
en el que debe detenerse el entrenamiento. Asi pues, en este proyecto se utilizaran 3 técnicas
de mejora de rendimiento por separado: abandono, normalizacién por lotes y parada

anticipada.
9.3.1. Abandono

Esta técnica de mejora de rendimiento tiene como objetivo principal reducir el sobreajuste de
los datos utilizados durante el entrenamiento. Para ello, a lo largo de todo el proceso de
entrenamiento, la técnica ignora algunos resultados de cada capa de forma aleatoria, pudiendo
reducir la cantidad de nodos que se perciben en cada capa, asi como su conexion con la capa
que le precede.

Asi pues, para aplicar esta técnica, se debe afadir en la definicién del modelo una capa
“Dropout” antes de cada una de las capas sobre las cuales se desee reducir sus conexiones,
indicandole por pardmetro el porcentaje de entradas que se desea eliminar en cada
actualizacién del modelo. En el caso de este proyecto se ha decidido afiadir una capa de

abandono después de cada capa oculta con un porcentaje de eliminacién del 20%.
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Asi, por un lado, la definicién de los modelos de 1 capa oculta aplicando esta técnica, presentan
la siguiente implementacién:

model.add(Dense(
= =(num_caracteristicas,)))

model . add(Dropout ( ))
model.add(Dense( ))
Cddigo 21. Definicion del modelo con 1 capa oculta aplicando la técnica Dropout

De esta forma, la estructura detallada de los modelos de 1 capa oculta presentan la siguiente

estructura visual para 7 y 17 caracteristicas de entrada respectivamente:

input: | [(None, 7)]
output: | [(None, 7)]

dense input: InputLayer

Y
input: (None, 7)

output: | (None, 100)

dense: Dense

Y
input: | (None, 100)

output: | (None, 100)

dropout: Dropout

input: | (None, 100)
output: (None, 1)

dense_1: Dense

llustracion 54. Grdfico de los modelos de 1 capa oculta con 7 nodos aplicando abandono
(Fuente: propia)

input: | [(None, 17)]
output: | [(None, 17)]

dense_input: InputLayer

Y
input: (None, 17)

output: | (None, 100)

dense: Dense

Y
input: | (None, 100)

output: | (None, 100)

dropout: Dropout

Y
input: | (None, 100)

output: (None, 1)

dense_1: Dense

llustracion 55. Grdfico de los modelos de 1 capa oculta con 17 nodos aplicando abandono
(Fuente: propia)

Por otro lado, la definicién de los modelos de 2 capas ocultas aplicando esta técnica, presentan
la siguiente implementacién:

model.add(Dense(
= =(num_caracteristicas,)))

model . add(Dropout ( ))
model.add(Dense(
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model.add(Dropout(
model.add(Dense( ))
Cddigo 22. Definicion del modelo con 2 capas ocult

))

De esta forma, la estructura detallada de los modelos de 2 capas ocultas presentan la siguiente

as aplicando la técnica Dropout

estructura visual para 7 y 17 caracteristicas de entrada respectivamente:

input: | [(None, 7)]
dense_input: InputLayer
output: | [(None, 7)]
Y
input: (None, 7)
dense: Dense
output: | (None, 100)
Y
input: | (None, 100)
dropout: Dropout
output: | (None, 100)
Y
input: | (None, 100)
dense 1: Dense
- output: | (None, 80)
Y
input: | (None, 80)
dropout_1: Dropout
output: | (None, 80)
 J
input: | (None, 80)
dense 2: Dense
- output: | (None, 1)

llustracion 56. Grdfico de los modelos de 2 capas ocultas con 7 nodos aplicando abandono

(Fuente: propia)

input: | [(None, 17)]
dense input: InputLayer
output: | [(None, 17)]
Y
input: (None, 17)
dense: Dense
output: | (None, 100)
Y
input: | (None, 100)
dropout: Dropout
output: | (None, 100)
Y
input: | (None, 100)
dense 1: Dense
- output: | (None, 80)
Y
input: | (None, 80)
dropout_1: Dropout
output: | (None, 80)
Y
input: | (None, 80)
dense_2: Dense
- output: | (None, 1)

llustracion 57. Grdfico de los modelos de 2 capas ocultas con 17 nodos aplicando abandono
(Fuente: propia)
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9.3.2. Normalizacién por lotes

Esta técnica de mejora de rendimiento tiene como objetivo principal acelerar el entrenamiento,
estandarizando para ello las entradas de una capa para cada mini lote. Con ello, a lo largo de
todo el proceso de entrenamiento, la técnica consigue minimizar de forma considerable la
cantidad de épocas necesarias para el entrenamiento, asi como estabilizar el aprendizaje.

Asi pues, para aplicar esta técnica, se debe afadir en la definicién del modelo una capa
“BatchNormalization” antes de cada una de las capas sobre las cuales se desee estandarizar sus
entradas. En el caso de este proyecto se ha decidido afiadir una capa de normalizacion después
de cada capa oculta.

Asi, por un lado, la definicién de los modelos de 1 capa oculta aplicando esta técnica, presentan
la siguiente implementacion:

model.add(Dense(
=(num_caracteristicas,)))

model.add(BatchNormalization())
model.add(Dense( =
Cddigo 23. Definicion del modelo con 1 capa oculta aplicando la técnica de Normalizacion por lotes

))

De esta forma, la estructura detallada de los modelos de 1 capa oculta presentan la siguiente

estructura visual para 7 y 17 caracteristicas de entrada respectivamente:

input: | [(None, 7)]
output: | [(None, 7)]

dense input: InputLayer

input: (None, 7)
output: | (None, 100)

dense: Dense

input: | (None, 100)

batch normalization: BatchNormalization
- output: | (None, 100)

input: | (None, 100)
output: (None, 1)

dense_1: Dense

llustracion 58. Grdfico de los modelos de 1 capa oculta con 7 nodos aplicando normalizacion por lotes
(Fuente propia)
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input: | [(None, 17)]
output: | [(None, 17)]

dense input: InputLayer

A
input: (None, 17)

output: | (None, 100)

dense: Dense

input: | (None, 100)
output: | (None, 100)

batch_normalization: BatchNormalization

input: | (None, 100)

dense 1: Dense
- output: (None, 1)

llustracion 59. Grdfico de los modelos de 1 capa oculta con 17 nodos aplicando normalizacion por lotes
(Fuente propia)

Por otro lado, la definicién de los modelos de 2 capas ocultas aplicando esta técnica, presentan
la siguiente implementacién:

.add(Dense(

=(num_caracteristicas,)))

.add(BatchNormalization())

.add(Dense( =
.add(BatchNormalization())
.add(Dense( =

Cddigo 24. Definicién del modelo con 2 capas ocultas aplicando la técnica Normalizacion por lotes

De esta forma, la estructura detallada de los modelos de 2 capas ocultas presentan la siguiente

estructura visual para 7 y 17 caracteristicas de entrada respectivamente:

input: | [(None, 7)]

dense_input: InputLayer
- g Y output: | [(None, 7)]

|

input: (None, 7)
output: | (None, 100)

I

batch_normalization: BatchNormalization

)

input: | (None, 100)
output: | (None, 80)

I

batch normalization 1: BatchNormalization

I

input: | (None, 80)
output: | (None, 1)

dense: Dense

input: | (None, 100)
output: | (None, 100)

dense_1: Dense

input: | (None, 80)
output: | (None, 80)

dense 2: Dense

llustracién 60. Grdfico de los modelos de 2 capas ocultas con 7 nodos aplicando normalizacion por lotes
(Fuente propia)

86



input: | [(None, 17)]
output: | [(None, 17)]

dense_input: InputLayer

!

input: (None, 17)
output: | (None, 100)

!

batch_normalization: BatchNormalization

|

input: | (None, 100)
output: | (None, 80)

!

batch normalization_1: BatchNormalization

'

input: | (None, 80)

dense: Dense

input: | (None, 100)
output: | (None, 100)

dense_l1: Dense

input: | (None, 80)
output: | (None, 80)

dense_2: Dense
- output: | (None, 1)

llustracion 61. Grdfico de los modelos de 2 capas ocultas con 17 nodos aplicando normalizacion por lotes
(Fuente propia)

9.3.3. Parada anticipada

Esta técnica de mejora de rendimiento tiene como objetivo principal detener el entrenamiento
en el instante preciso con el fin de evitar el entrenamiento en exceso o la falta de este. Para ello,
a lo largo de todo el proceso de entrenamiento, la técnica monitoriza la pérdida de los datos de
entrenamiento y los datos de validacion, de tal forma que en cuanto se observan signos de
sobreajuste el proceso se detiene.

Asi pues, para aplicar esta técnica, no sera necesario modificar la definicién de los modelos, pues
Unicamente sera necesario definir un EarlyStopping sobre el que configurar qué medida se va a
monitorizar (en este caso el vapor de pérdida ‘val_loss’) junto con la cantidad de épocas de
sobreentrenamiento (‘patience’) que se deben de esperar para detener el proceso de
entrenamiento. En este caso como valor de espera se utilizard 5, presentando asi la siguiente
implementacion:

datetime datetime

inicio = datetime.now()

es = EarlyStopping(

#
modelo_entrenado = model.fit(X_train,y train

- =[es])
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fin = datetime.now()
tiempo_transcurrido = fin-inicio

minutos = divmod(tiempo_transcurrido.total seconds() )
print( minutos[@]
minutos[1] )
Cddigo 25. Aplicacion de la técnica de parada anticipada sobre el entrenamiento del modelo

9.4. Modelos entrenados y sus resultados

En este apartado se procede a explicar en detalle las distintas configuraciones de modelos que
se han entrenado, asi como los tiempos empleados para el entrenamiento y la precisién final
obtenida en cada caso. Asi, para las distintas configuraciones de modelos entrenados se han
contemplado los siguientes aspectos:
- Se han llevado a cabo entrenamientos tanto con técnicas de mejora de rendimiento
(abandono, normalizacion por lotes y parada anticipada) como sin mejoras.
- Se han aplicado distintos valores de épocas: 100, 500 y 1000.

- Se han entrenado modelos tanto de 1 como de 2 capas.
9.4.1. Modelos entrenados con las caracteristicas seleccionadas con ANOVA

En esta seccidon se muestran los resultados obtenidos para cada una de las configuraciones de
modelos entrenadas utilizando el conjunto de datos resultante tras aplicar la reduccién de

caracteristicas de ANOVA.

1CAPA
Por un lado, los resultados de ejecucidn para los modelos entrenados con 1 capa utilizando este

dataset reducido resultan ser los siguientes:

Tabla 9. Comparativa de los entrenamientos de ANOVA con 1 capa

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 77,7% 4’ 38”

500 500 - 76,9% 27’ 16"
1000 1000 - 77,8% 51’ 34”

100 100 Abandono 60,9% 53"

500 500 Abandono 61,2% 26’ 43"
1000 1000 Abandono 61,8% 53’ 20"

100 100 Normalizacién por lotes | 78,9% 5’ 32”

500 500 Normalizacién por lotes | 78,9% 30’ 30”
1000 1000 Normalizacién por lotes | 80,3% 1h 6’ 45”
100 37 Parada anticipada 75,3% 1’ 38"

500 24 Parada anticipada 74,7% 1’ 4"

1000 21 Parada anticipada 71% 51”
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En este caso la configuracidon que mayor precision ha obtenido resulta ser la combinacion de
normalizacion por lotes y 1000 épocas, alcanzando una precision del 80,3% tras un
entrenamiento de mds de una hora.

Sin embargo, la configuracién que ha logrado el mejor equilibrio respecto a la precisién obtenida

y la duracién del entrenamiento resulta ser la combinacidon de normalizacién por lotes y 100

épocas, pues ha alcanzado un 78,9% en poco mas de 5 minutos.

2 CAPAS

Por otro lado, los resultados de ejecucidn para los modelos entrenados con 2 capas utilizando

este dataset reducido resultan ser los siguientes:

Tabla 10. Comparativa de los entrenamientos de ANOVA con 2 capas

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 80,1% 5’ 28"

500 500 - 81% 31’ 42"
1000 1000 - 61,8% 1h 58"

100 100 Abandono 60,3% 5’ 54"

500 500 Abandono 61% 32°40”

1000 1000 Abandono 61% 1h 9’ 20"
100 100 Normalizacion por lotes | 82,1% 8’ 19”

500 500 Normalizaciéon por lotes | 82,3% 45’ 14”
1000 1000 Normalizacion por lotes | 82,8% 1h 25’ 13”
100 34 Parada anticipada 77% 1’ 40"

500 51 Parada anticipada 79,2% 2’ 43"

1000 61 Parada anticipada 80,2% 3’ 23"

En este caso la configuracion que mayor precision ha obtenido resulta ser la combinacion de
normalizacién por lotes y 1000 épocas, alcanzando una precision del 82,8% tras un
entrenamiento de casi una hora y media.

Sin embargo, la configuracién que halogrado el mejor equilibrio respecto a la precisién obtenida
y la duracién del entrenamiento resulta ser la combinacién de normalizacién por lotes y 100

épocas, pues ha alcanzado un 82,1% en poco mas de 8 minutos.

9.4.2. Modelos entrenados con las caracteristicas seleccionadas con RFE

Regresidn Logistica

En esta seccion se muestran los resultados obtenidos para cada una de las configuraciones de
modelos entrenadas utilizando el conjunto de datos resultante tras aplicar la reduccién de

caracteristicas de RFE con Regresion Logistica.
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1 CAPA

Por un lado, los resultados de ejecucién para los modelos entrenados con 1 capa utilizando este

dataset reducido resultan ser los siguientes:

Tabla 11. Comparativa de los entrenamientos de RFE Regresion Logistica con 1 capa

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 76,5% 4’ 58”

500 500 - 79,7% 26’ 14”
1000 1000 - 75,9% 53’ 29"

100 100 Abandono 73% 513"

500 500 Abandono 74,1% 25’ 15”
1000 1000 Abandono 60,6% 53’ 24"

100 100 Normalizacidn por lotes | 80,9% 6’ 29”

500 500 Normalizacién por lotes | 81,5% 32'4”

1000 1000 Normalizacidn por lotes | 82,1% 1h 3’ 12”
100 32 Parada anticipada 75,3% 1’ 23"

500 16 Parada anticipada 70,1% 1’ 41”

1000 29 Parada anticipada 76,4% 17"

En este caso la configuracion que mayor precision ha obtenido resulta ser la combinacion de
normalizacion por lotes y 1000 épocas, alcanzando una precision del 82,1% tras un
entrenamiento de poco mas de una hora.

Sin embargo, la configuracién que halogrado el mejor equilibrio respecto a la precisién obtenida

y la duracién del entrenamiento resulta ser la combinacién de normalizacién por lotes y 100

épocas, pues ha alcanzado un 80,9% en poco mas de 6 minutos.

2 CAPAS

Por otro lado, los resultados de ejecucidn para los modelos entrenados con 2 capas utilizando

este dataset reducido resultan ser los siguientes:

Epochs

Epochs

Mejora de rendimiento

Tabla 12. Comparativa de los entrenamientos de RFE Regresion Logistica con 2 capas

Precision

Duracion del

configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 82,1% 6 4"

500 500 - 81,8% 33’ 28"
1000 1000 - 82,5% 1h 3’ 39"
100 100 Abandono 61,1% 6’ 48’

500 500 Abandono 60,8% 34’ 16”
1000 1000 Abandono 60,5% 1h 9’ 19"
100 100 Normalizacidén por lotes | 84% 7’ 45”
500 500 Normalizacidn por lotes | 84,4% 42’ 56”
1000 1000 Normalizacién por lotes | 84,1% 1h 31’ 47"
100 35 Parada anticipada 77,8% 1’ 49”
500 43 Parada anticipada 77,6% 2’ 23"
1000 56 Parada anticipada 79,1% 3'9”
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En este caso la configuracidon que mayor precision ha obtenido resulta ser la combinacion de
normalizacién por lotes y 500 épocas, alcanzando una precision del 84,4% tras un
entrenamiento de casi 43 minutos.

Sin embargo, la configuracién que ha logrado el mejor equilibrio respecto a la precisién obtenida
y la duracién del entrenamiento resulta ser la combinacidon de normalizacién por lotes y 100

épocas, pues ha alcanzado un 84% en poco mas de 7 minutos.

9.4.3. Modelos entrenados con las caracteristicas seleccionadas con RFE Arbol

de decision / RFECV Arbol de decisién

En esta seccidon se muestran los resultados obtenidos para cada una de las configuraciones de
modelos entrenadas utilizando el conjunto de datos resultante tras aplicar la reduccién de

caracteristicas de RFE o RFECV con Arbol de decision.

1 CAPA
Por un lado, los resultados de ejecucién para los modelos entrenados con 1 capa utilizando este

dataset reducido resultan ser los siguientes:

Tabla 13. Comparativa de los entrenamientos de RFE/RFECV Arbol de decisién con 1 capa

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 79,4% 56"

500 500 - 72,1% 24° 42"
1000 1000 - 61,1% 48’ 52"

100 100 Abandono 61,1% 5’ 15"

500 500 Abandono 60,9% 27’

1000 1000 Abandono 61,5% 51’ 14”

100 100 Normalizacidn por lotes | 83,8% 6’ 42”

500 500 Normalizacién por lotes | 82,3% 32

1000 1000 Normalizacidn por lotes | 84,6% 1h 8’ 24”
100 23 Parada anticipada 77% 58"

500 13 Parada anticipada 76,1% 31”

1000 17 Parada anticipada 75,9% 39”

En este caso la configuracion que mayor precision ha obtenido resulta ser la combinacion de
normalizacion por lotes y 1000 épocas, alcanzando una precision del 84,6% tras un
entrenamiento de mas de una hora.

Sin embargo, la configuracién que halogrado el mejor equilibrio respecto a la precisién obtenida
y la duracién del entrenamiento resulta ser la combinacidon de normalizacién por lotes y 100

épocas, pues ha alcanzado un 83,8% en poco mas de 6 minutos.
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2 CAPAS

Por otro lado, los resultados de ejecucidn para los modelos entrenados con 2 capas utilizando

este dataset reducido resultan ser los siguientes:

Tabla 14. Comparativa de los entrenamientos de RFE/RFECV Arbol de decisién con 2 capas

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 84% 5’ 20"

500 500 - 86,5% 30’ 19”
1000 1000 - 60,8% 1h 5’ 13”
100 100 Abandono 61,1% 6’ 16"

500 500 Abandono 60,7% 34’ 53"
1000 1000 Abandono 60,8% 1h 6’ 37"
100 100 Normalizacidn por lotes | 86,5% 7’ 33”

500 500 Normalizacién por lotes | 85,9% 45’ 2”

1000 1000 Normalizacidn por lotes | 87,8% 1h 29’ 45”
100 36 Parada anticipada 78,3% 1’ 57"

500 28 Parada anticipada 75,8% 1’ 28"

1000 43 Parada anticipada 80,2% 2’ 23"

En este caso la configuracion que mayor precision ha obtenido resulta ser la combinacion de
normalizacion por lotes y 1000 épocas, alcanzando una precision del 87,8% tras un
entrenamiento de casi una hora y media.

Sin embargo, la configuracién que halogrado el mejor equilibrio respecto a la precisién obtenida
y la duracién del entrenamiento resulta ser la combinacién de normalizacién por lotes y 100

épocas, pues ha alcanzado un 86,5% en poco mas de 7 minutos.

9.4.4. Modelos entrenados con las caracteristicas sin reducir

En esta seccion se muestran los resultados obtenidos para cada una de las configuraciones de
modelos entrenadas utilizando el conjunto de datos sin aplicar ningun tipo de reduccion de

caracteristicas.

1CAPA
Por un lado, los resultados de ejecucion para los modelos entrenados con 1 capa utilizando el

dataset sin reducciones resultan ser los siguientes:

Tabla 15. Comparativa de los entrenamientos de las caracteristicas originales con 1 capa

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento
100 100 - 70% 4’ 48"

500 500 - 60,8% 25’ 58"

1000 1000 - 79,3% 54’ 59"

100 100 Abandono 61,2% 5’ 28"

500 500 Abandono 60,8% 20’ 20"
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1000 1000 Abandono 60,5% 59’ 16"
100 100 Normalizacidn por lotes | 84,7% 6’4"
500 500 Normalizacidn por lotes | 85,8% 32’ 56"
1000 1000 Normalizaciéon por lotes | 82% 1h 8’ 25”
100 17 Parada anticipada 75,9% 40"

500 18 Parada anticipada 69,3% 43"
1000 16 Parada anticipada 75,5% 39”

En este caso la configuracion que mayor precision ha obtenido resulta ser la combinacion de
normalizacion por lotes y 500 épocas, alcanzando una precision del 85,9% tras un
entrenamiento de mds de poco mas de media hora.

Sin embargo, la configuracién que ha logrado el mejor equilibrio respecto a la precisién obtenida
y la duracién del entrenamiento resulta ser la combinacién de normalizacién por lotes y 100

épocas, pues ha alcanzado un 84,7% en poco mas de 6 minutos.

2 CAPAS
Por otro lado, los resultados de ejecucidn para los modelos entrenados con 2 capas utilizando
el dataset sin reducciones resultan ser los siguientes:

Tabla 16. Comparativa de los entrenamientos de las caracteristicas originales con 2 capas

Epochs Epochs Mejora de rendimiento  Precisién Duracion del
configurados | transcurridos | aplicada obtenida % entrenamiento

100 100 - 60,9% 5’ 46"
500 500 - 60,8% 31’ 18”
1000 1000 - 61,1% 1h 10’ 7”
100 100 Abandono 60,8% 6’ 10"
500 500 Abandono 60,9% 33’ 8"
1000 1000 Abandono 60,7% 1h 10’ 35”
100 100 Normalizacion por lotes | 87,2% 8’ 19”
500 500 Normalizacién por lotes | 86,5% 45’ 9”
1000 1000 Normalizacién por lotes | 84,9% 1h 24’ 44"
100 48 Parada anticipada 76,6% 2’ 42"
500 47 Parada anticipada 76,8% 2’ 31”7
1000 65 Parada anticipada 82,6% 3’ 31”

En este caso la configuracion que mayor precision ha obtenido resulta ser la combinacion de
normalizacién por lotes y 100 épocas, alcanzando una precision del 87,2% tras un
entrenamiento de mds de poco mas de 8 minutos.

Asimismo, la configuracidon que ha logrado el mejor equilibrio respecto a la precision obtenida
y la duracién del entrenamiento resulta ser la misma combinacion que ha registrado la mayor

precision.
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9.4.5. Andlisis de los resultados obtenidos y reajustes

En este apartado se procede a realizar un andlisis comparativo entre las mejores combinaciones

de entrenamiento comentadas con anterioridad para cada uno de los distintos datasets.

Técnica de
seleccion

de

ELES

Mejora rendimiento

Capas

Epoc

Tabla 17. Comparativa de los entrenamientos con mejor precision y equilibrio
Precision
obtenida
en test

Tiempo del

entrenamiento

ANOVA Normalizacion Lotes | 1 100 | 78,9% 5" 32"
ANOVA Normalizacidon Lotes | 1 1000 | 80,3% 1h 6’ 45”
ANOVA Normalizacion Lotes | 2 100 | 82,1% 8’ 19”
ANOVA Normalizacion Lotes | 2 1000 | 82,8% 1h 25’ 13”
RFE RL Normalizacion Lotes | 1 100 | 80,9% 6’ 29”

RFE RL Normalizacion Lotes | 1 1000 | 82,1% 1h 312"
RFE RL Normalizaciéon Lotes | 2 100 | 84% 7’ 45"

RFE RL Normalizacion Lotes | 2 500 | 84,4% 42’ 56"
RFE/RFECV | Normalizacion Lotes | 1 100 | 83,8% 6’ 42"

AD

RFE/RFECV | Normalizacién Lotes | 1 1000 | 84,6% 1h 8’ 24”
AD

RFE/RFECV | Normalizacién Lotes | 2 100 | 86,5% 7’ 33”

AD

RFE/RFECV | Normalizacién Lotes | 2 1000 | 87,8% 1h 29’ 45”
AD

- Normalizacion Lotes | 1 100 | 84,7% 7' 4”

- Normalizacion Lotes 500 | 85,8% 32’ 56”

- Normalizacion Lotes | 2 100 | 87,2% 8’ 19”

=>» Tiempos de entrenamiento y precision

Tal y como se puede apreciar en la tabla anterior, generalmente aquellos modelos que utilizan
17 caracteristicas de entrada presentan entrenamientos con tiempos ligeramente mayores
que en el caso de los modelos que utilizan 7 entradas. Ademas, tanto los modelos con 17
caracteristicas de entrada como los de 7 obtienen precisiones muy similares, hecho que
evidencia el correcto funcionamiento de la seleccidn de caracteristicas ya que los 7 atributos

de entrada resultan ser suficientemente decisivos para lograr el correcto entrenamiento de los

modelos.
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=>» Modelos seleccionados

De esta forma, tal y como se puede apreciar en la tabla comparativa, los 4 entrenamientos que
mayor precisiéon han conseguido emplearon el dataset con reduccién de caracteristicas

RFE/RFECV Arbol de Decision y el dataset completo sin reduccién.

Asi, en primer lugar, los mejores entrenamientos utilizando el dataset con reduccién de
caracteristicas RFE/RFECV Arbol de Decisién, fueron aquellos con 2 capas junto con 100 y 1000
épocas. En segundo lugar, los mejores entrenamientos utilizando el dataset completo sin
reducir, han resultado ser de 1 capa junto con 500 épocas y de 2 capas junto con 100 épocas.
Sin embargo, para evaluar la calidad de estos 4 entrenamientos es necesario analizar la
evolucion de la precisidn y la pérdida durante sus ejecuciones con el fin de valorar si necesitan
algun tipo de reajuste o son correctos.

Para ello, sera necesario obtener las graficas que muestren los historiales de precisién y pérdida
del modelo a lo largo de su entrenamiento, utilizando para ello la siguiente implementacion:

matplotlib pyplot plt

.plot(modelo_entrenado.history[
.plot(modelo_entrenado.history[
.title( )
.ylabel( )

.xlabel(

.legend([ 1)
.show()

.plot(modelo_entrenado.history[
.plot(modelo_entrenado.history[
.title(
.ylabel(
.xlabel(
.legend([
.show()
Cddigo 26. Obtencion de las grdficas con la historia de precision y pérdida a lo largo del entrenamiento

Por consiguiente, una vez obtenidas estas graficas, sera necesario buscar signos en las mismas
que puedan indicar si existen problemas de overfitting o underfitting en el entrenamiento del
modelo e intentar minimizar estos aspectos cuanto sea posible reajustando las configuraciones
de los modelos. Asi, para entender mejor en qué consisten ambos conceptos, se procede a

explicarlos brevemente [40]:
e Overfitting (sobreajuste): tiene lugar cuando el modelo deja de aprender y
memoriza los datos de aprendizaje. Asi, este hecho impacta gravemente en el

rendimiento del modelo, ya que en cuando recibe datos nuevos y desconocidos no
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tiene capacidad para generalizar. Este aspecto se suele apreciar cuando los valores
de pérdida de validacidn son altos y los de entrenamiento bajos.

e Underfitting (infrajuste): tiene lugar cuando el modelo es incapaz de aprender con
los datos de entrenamiento aportados ya que resultan ser insuficientes y, por tanto,
no es capaz de determinar ningln patrén. Este aspecto se suele apreciar cuando los

valores de pérdida de entrenamiento y validacidn son altos.

C. Border between
A. Underfitting B. Overfitting under- and overfitting

t 1

Training
@ ¥ ® »
(7] [7/] (7]
o o o
-l -l -
> > >
Training epoch Training epoch Training epoch

llustracion 62. Tipos de entrenamientos segun su pérdida
(Fuente: https.//livebook.manning.com/)

De esta forma, se procede a obtener ambas graficas para los 4 modelos de entrenamiento que
presentaron mayores porcentajes de precision con el fin de reajustar los modelos en los casos

que fuera necesario.

RFE con arbol de decisidn, normalizacion por lotes, 2 Capas y 100 epoch

Para la primera ejecucion del entrenamiento de este modelo, utilizando normalizacién por
lotes, 2 capas y 100 epoch, se obtiene una precisidn del 86,5%. Seguidamente, se procede a
visualizar sus graficas correspondientes a la evolucidn de su precisidn y su pérdida a lo largo del

entrenamiento:

Historia de la precision del modelo Historia de la pérdida del modelo
—_— i 0.500 — f
0.86 train ) ,\,_'-\.-*\"‘\l'\“x"’\"'nkﬂ train
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- 082 /‘f 0.425
= m
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o ] 0350 wm
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llustracion 63. Grdficas de precision y pérdida del modelo RFE 2C 100 — Ejecucion 1
(Fuente propia)

Asi, por un lado, se observa que la evolucién de la precisién del modelo es correcta, ya que

crece a medida que van transcurriendo las épocas configuradas para la ejecucidn. Por otro lado,
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en la grafica correspondiente a la evoluciéon de la pérdida del modelo, se observa que a partir
de los 90 epoch empieza a apreciarse overfitting, pues los valores de pérdida de validacién o
test son altos y los de entrenamiento bajos.

Por consiguiente, para intentar minimizar este hecho, se procede a ejecutar nuevamente el

entrenamiento pero esta vez bajando a 80 epoch con el fin de intentar corregir el overfitting.
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llustracion 64. Grdficas de precision y pérdida del modelo RFE 2C 100 — Ejecucion 2
(Fuente propia)

De esta forma, tras este primer reajuste, la precisién resultante disminuye a 86,1% con respecto
a la inicial y se observa nuevamente que la tendencia de la misma es correcta a lo largo del
entrenamiento. Sin embargo, los valores de pérdida de validacidn o test empiezan a subir en
la parte final del entrenamiento. Asi pues, para intentar reducir este comienzo de overfitting,
se procede a aumentar el conjunto de datos de aprendizaje pasando del 66,66% al 80%, con el

fin de proporcionar al modelo mas informacidn para que mejore su entrenamiento.
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llustracion 65. Grdficas de precision y pérdida del modelo RFE 2C 100 — Ejecucion 3

(Fuente propia)

Por consiguiente, tras el segundo reajuste, la precision resultante mejora a 86,7% con respecto
a las anteriores y se observa nuevamente que la tendencia de la misma se mantiene correcta.
Asimismo, se observa que los valores de pérdida de validacion o test no presentan ninguna
subida importante y van muy parejos con los valores de entrenamiento, quedando por tanto

el problema del overfitting controlado para este modelo.
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RFE con arbol de decisién, normalizacién por lotes, 2 Capas y 1000 epoch

Para la primera ejecucion del entrenamiento de este modelo, utilizando normalizaciéon por
lotes, 2 capas y 1000 epoch, se obtiene una precision del 87,8%. Seguidamente, se procede a
visualizar sus graficas correspondientes a la evolucidn de su precision y su pérdida a lo largo del

entrenamiento:
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llustracidon 66. Grdficas de precision y pérdida del modelo RFE 2C 1000 — Ejecucion 1
(Fuente propia)

Asi, por un lado, se observa que la evolucién de la precision tiende a crecer a lo largo del
entrenamiento, pero existe bastante distancia entre los valores de entrenamiento y
validacion, especialmente a partir de los 200 epoch. Por otro lado, en la grafica correspondiente
a la evolucion de la pérdida del modelo, se observa que aproximadamente a partir de los 200
epoch empieza a apreciarse overfitting, pues los valores de pérdida de validacién o test
comienzan a crecer y a tomar distancia con respecto a los valores de entrenamiento que se
mantienen bajos. Por consiguiente, para intentar minimizar este hecho, se procede a ejecutar
nuevamente el entrenamiento, pero esta vez bajando a 200 epoch con el fin de intentar corregir

el overfitting.
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llustracion 67. Grdficas de precision y pérdida del modelo RFE 2C 1000 — Ejecucion 2
(Fuente propia)
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De esta forma, tras este primer reajuste, la precisidn resultante disminuye a 78,7% con respecto
a la inicial, sin embargo, la precisidon para validacidn o test ahora si presenta valores muy
similares a los de entrenamiento y no existe tanta distancia entre ambos como pasaba en la
ejecucién anterior. Sin embargo, hacia los Ultimos epoch del entrenamiento, la precision
experimenta algunos valores atipicos bastante bajos. Asimismo, los valores de pérdida de
validacion o test presentan ahora valores mas cercanos a los de entrenamiento aunque suben
ligeramente en la parte final del entrenamiento, especialmente a partir de los 180 epoch. Asi
pues, para intentar reducir este overfitting, se procede a ejecutar nuevamente el entrenamiento
pero esta vez bajando a 180 epoch con el fin de minimizar este hecho.
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llustracion 68. Grdficas de precision y pérdida del modelo RFE 2C 1000 — Ejecucion 3
(Fuente propia)

Por consiguiente, tras el tercer reajuste, la precision resultante mejora a 86,6% con respecto a
la ejecucidn anterior y se aprecia que la tendencia de la misma ahora es correcta. Asimismo, se
observa que los valores de pérdida de validacion o test presentan algunas subidas puntuales
especialmente en la segunda mitad del entrenamiento. Asi pues, para intentar reducir este
ligero comienzo de overfitting, se procede a aumentar el conjunto de datos de aprendizaje
pasando del 66,66% al 80%, con el fin de proporcionar al modelo mds informacién para que

mejore su entrenamiento.
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llustracion 69. Grdficas de precision y pérdida del modelo RFE 2C 1000 — Ejecucion 4
(Fuente propia)
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Finalmente, tras el cuarto reajuste, la precision resultante mejora a 87,8% con respecto a la
ejecucion anterior y se observa que la tendencia de la misma se mantiene correcta. Tal y como
se puede apreciar si se compara con la precisién inicial de 87,8%, ambas coinciden. Asimismo,
se percibe que los valores de pérdida de validacidon o test ya no presentan ninguna subida
importante en la segunda mitad del entrenamiento. De esta forma, sus valores van muy
parejos con los de entrenamiento, exceptuando algun valor atipico puntual que tiene lugar
durante los primeros epoch que al ser un caso aislado no cobra mayor trascendencia. Por tanto,

se da por controlado el problema del inicio de overfitting para este modelo.

Todas las caracteristicas, normalizacion por lotes, 1 capa y 500 epoch

Para la primera ejecucién del entrenamiento de este modelo, utilizando normalizacién por
lotes, 1 capa y 500 epoch, se obtiene una precision del 85,8%. Seguidamente, se procede a
visualizar sus graficas correspondientes a la evolucion de su precision y su pérdida a lo largo del
entrenamiento:
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llustracion 70. Grdficas de precision y pérdida del modelo Todas las caracteristicas 1C 500 — Ejecucion 1
(Fuente propia)

Asi, por un lado, se observa que la tendencia de la precision del modelo es correcta, ya que
crece a medida que van transcurriendo las épocas configuradas para la ejecucién, a excepcion
de algunos valores atipicos que tienen lugar entre los 150 y 400 epoch. Por otro lado, en la
grafica correspondiente a la evolucién de la pérdida del modelo, no se observan signos ni de
overfitting ni de underfitting en su tendencia, pues los valores de pérdida tanto de
entrenamiento como de validacidn o test resultan muy parejos entre si, exceptuando también
en este caso algunos valores atipicos que tienen lugar entre los 150 y 400 epoch.

Estos valores puntuales tan bajos de precisién y tan altos en la pérdida que generan mucho
ruido en las graficas mostradas, se entiende que son esperables debido a la heterogeneidad de
los datos que recibe el modelo como entrada, pues habra registros de usuarios que el modelo

entiende de forma clara y otros que le resulten mas raros o complejos de catalogar.
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Todas las caracteristicas, normalizacidn por lotes, 2 capas y 100 epoch

Para la primera ejecucion del entrenamiento de este modelo, utilizando normalizaciéon por
lotes, 2 capas y 100 epoch, se obtiene una precision del 87,2%. Seguidamente, se procede a
visualizar sus graficas correspondientes a la evolucidn de su precision y su pérdida a lo largo del

entrenamiento:
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llustracion 71.Grdficas de precision y pérdida del modelo Todas las caracteristicas 2C 100 — Ejecucion 1
(Fuente propia)

Asi, por un lado, se observa que la evolucién de la precision del modelo no es correcta, ya que
se frena su crecimiento para los valores de validacidn o test una vez se superan las 30 épocas
aproximadamente. Por otro lado, en la gréfica correspondiente a la evolucion de la pérdida del
modelo, se observa que a partir de los 60 epoch aproximadamente se empieza a apreciar
overfitting, pues los valores de pérdida de validacion o test son altos y los de entrenamiento
bajos.

Por consiguiente, para intentar minimizar este hecho, se procede a ejecutar nuevamente el
entrenamiento pero esta vez bajando a 60 epoch con el fin de intentar corregir el overfitting.
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llustracion 72. Grdficas de precision y pérdida del modelo Todas las caracteristicas 2C 100 — Ejecucion 2
(Fuente propia)
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De esta forma, tras este primer reajuste, la precisidn resultante disminuye a 85,7% con respecto
a la inicial y se observa nuevamente que se frena su crecimiento para los valores de validacion
o test. Ademas, los valores de pérdida de validacién o test empiezan a subir en la parte final
del entrenamiento. Asi pues, para intentar reducir este overfitting, se procede a ejecutar

nuevamente el entrenamiento, pero esta vez bajando a 50 epoch con el fin de minimizar este

hecho.
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llustracion 73. Grdficas de precision y pérdida del modelo Todas las caracteristicas 2C 100 — Ejecucion 3
(Fuente propia)

Por consiguiente, tras el segundo reajuste, la precision resultante mejora a 86,6% con respecto
a la ejecucion anterior y se aprecia que la tendencia de la misma ahora es correcta. Asimismo,
se observa que los valores de pérdida de validacion o test presentan algunas subidas puntuales
especialmente en la segunda mitad del entrenamiento. Asi pues, para intentar reducir este
comienzo de overfitting, se procede a aumentar el conjunto de datos de aprendizaje pasando
del 66,66% al 80%, con el fin de proporcionar al modelo mds informacién para que mejore su

entrenamiento.
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llustracion 74. Grdficas de precision y pérdida del modelo Todas las caracteristicas 2C 100 — Ejecucion 4
(Fuente propia)
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Finalmente, tras el tercer reajuste, la precision resultante mejora a 87% con respecto a la
ejecucion anterior y se observa nuevamente que la tendencia de la misma se mantiene correcta.
Si se compara esta precisién con la inicial de 87,2% se observa que la pérdida de precision es
apenas perceptible ya que supone un 0,2%. Asimismo, se percibe que los valores de pérdida de
validacion o test ya no presentan ninguna subida importante y van muy parejos con los valores
de entrenamiento, quedando por tanto el problema del overfitting controlado para este

modelo.

9.5. Comparativa y conclusiones

En este apartado se procede a realizar la comparativa entre los 4 modelos seleccionados. Asi,
tras las diversas pruebas realizadas, se pretende escoger uno como finalista que sera utilizado

en el siguiente bloque para predecir los resultados de un conjunto de datos desconocido.

Una vez entrenados y reajustados los 4 modelos seleccionados, se procede a comparar las
configuraciones finalmente aplicadas sobre los mismos, asi como la precisiéon finalmente
obtenida para cada uno de ellos. Ademads, para facilitar esta comparativa, se procede a asignar

un identificador a cada uno de los modelos.

De esta forma, los reajustes aplicados que finalmente han mejorado a cada uno de los modelos

resultan ser los siguientes:

Tabla 18. Comparativa de las configuraciones dptimas para los 4 modelos

Identificador Modelo entrenado y Configuracion éptima de las Precision
reajustado probadas obtenida

M1 RFE con arbol de Epoch % de datos 86,7%
decisién, normalizacién | empleados | empleado en el
por lotes, 2 Capas y 100 entrenamiento
epoch 80 80%

M2 RFE con arbol de Epoch % de datos 87,8%
decisién, normalizacién | empleados | empleado en el
por lotes, 2 Capas y entrenamiento
1000 epoch 180 80%

M3 Todas las Epoch % de datos 85,8%
caracteristicas, empleados | empleado en el
normalizacion por lotes, entrenamiento
1 capa y 500 epoch 500 66%

M4 Todas las Epoch % de datos 87%
caracteristicas, empleados | empleado en el
normalizacién por lotes, entrenamiento
2 capas y 100 epoch 50 80%
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Asimismo, la grafica resultante comparando las distintas precisiones obtenidas para cada uno

de los modelos presenta el siguiente aspecto:

Precision obtenida para los 4 modelos
seleccionados

100,0%
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80,0% 86,7% 87,8% 85,8% 87,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

M1 M2 M3 M4

llustracidon 75. Grdfica comparativa de la precision obtenida en los 4 modelos
(Fuente: propia)

Asi, tal y como se puede apreciar en la grafica aportada, en general los 4 modelos han
conseguido precisiones muy similares entre si, siendo M2 el modelo que mejor precision ha
logrado obtener alcanzando el 87,8% y M3 el que peor resultado ha obtenido con un 85,8%. Por
consiguiente, para la elaboracién del siguiente apartado, se decide finalmente escoger el
modelo que ha presentado los mejores resultados de precisidn, en este caso M2, mediante el

cual se llevaran a cabo las predicciones de prueba.
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10. Predicciones y resultados

En este apartado se procede a realizar predicciones utilizando para ello el modelo seleccionado

en el apartado anterior, con el fin de analizar su eficacia mediante los resultados obtenidos.

Para la realizacién de las predicciones mediante el modelo M2 previamente escogido, se
procede a elaborar de forma manual un fichero con 100 cuentas de Twitter desconocidas para
el modelo. Asi, se recopilan un total de 30 cuentas cuyo comportamiento coincide o da a pensar
que son bots y 70 cuentas pertenecientes a personas reales, junto con sus respectivas
caracteristicas extraidas de la APl de Twitter mediante el mismo procedimiento que se empled

en el apartado “7.4. Extraccion de caracteristicas de usuarios via API”.

De esta forma, una vez formado el nuevo dataset, deberemos cargar dichos datos, tal y como
puede observarse en “Cddigo 8. Carga de datos del fichero que contiene las caracteristicas”.
Asimismo, al igual que se hizo con el conjunto de entrenamiento y test, sera necesario codificar
aquellas variables que no sean numeéricas, como se vio en “Cddigo 9. Codificacion de variables
para poder aplicar los métodos de seleccion”. Seguidamente, deberemos extraer las 7
caracteristicas que recibird como entrada el modelo (valor de X), asi como su etiqueta de salida
(valor dey), tal y como se detall6 en “Cddigo 13. Método RFE para la extraccion de las 10 mejores

caracteristicas con drbol de decision”

Tras ello, sera necesario ejecutar la funcion “predict” sobre el modelo, que recibird como
pardmetro de entrada el conjunto de caracteristicas de los usuarios, el valor X, y tras ello
devolverd un array con las predicciones que ha realizado con valores decimales comprendidos
entre Oy 1. Asimismo, para normalizar estos valores se redondearan y se realizard su conversion

a tipo entero, dejando 0y 1 como valores resultados.

tensorflow.keras.models load_model

modelo = load _model(

predicciones = modelo.predict(X)

predicciones_convertidas = predicciones.round().astype(
Cddigo 27. Predicciones con el modelo entrenado y redondeo de resultados

Seguidamente, para almacenar estos resultados, se creara un fichero CSV donde se incluira el

identificador de cada cuenta, su etiqueta original de bot o humano, asi como la etiqueta
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calculada en la prediccidn, con el fin de poder comprobar asi cuantos aciertos ha logrado

alcanzar el modelo.

id_usuario = ]
tipo_usuario = df[ ]
resultados = pd.concat([id_usuario, tipo_usuario

pd.DataFrame( =predicciones_convertidas

resultados.to csv(
Cddigo 28. Elaboracion del fichero final con los resultados de las predicciones

De esta forma, una vez generado el fichero resultante de las predicciones tras comparar los

resultados obtenidos con los esperados, se obtiene el siguiente balance:

Tabla 19. Resultados obtenidos de las predicciones

Tipo de Total cuentas Predicciones Predicciones
cuenta correctas erréneas

bot 30 20 10
human 70 61 9
Total 100 81 19

Asimismo, la grafica correspondiente a los aciertos y fallos de las predicciones realizadas resulta

ser la siguiente:

Resultados de las predicciones
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llustracion 76. Grdfica comparativa con los resultados obtenidos para las predicciones

(Fuente: propia)

Como se puede observar en los resultados recién mostrados, el modelo entrenado funciona

pues ha logrado clasificar de forma correcta al 81% de las cuentas, pero no es perfecto. De esta
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forma, si examinamos las estadisticas de aciertos y fallos por separado para bots y humanos, en
primer lugar, se observa que en relacién con los resultados obtenidos para las cuentas que eran
bots, el modelo ha acertado tan solo un 66,67% del total de muestras, es decir, poco mds de la
mitad. Este hecho nos indica que el modelo no ha tenido el aprendizaje suficiente como para
ser capaz de distinguir con mayor exactitud este tipo de cuentas, siendo probablemente una de
las principales causas el menor nlimero de registros de bots con respecto a los disponibles de

humanos que han sido empleados para llevar a cabo el entrenamiento del modelo.

Por otro lado, se observa que en relacidn con los resultados obtenidos para las cuentas que eran
humanos, el modelo ha logrado clasificar de forma correcta al 87,14% del total de las muestras,

reflejando por tanto unos resultados mucho mas prometedores y con una menor tasa de fallo.

Asimismo, otra opcidn para mejorar los resultados obtenidos seria la estandarizacion o
normalizacién de los datos de usuarios que se proporcionan como entrada al modelo, pues tal
y como se vio en las graficas de precision y pérdida de los entrenamientos de los modelos, existia
mucho ruido a lo largo de estos entrenamientos debido a |la heterogeneidad de los datos que

recibian como entrada.
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11. Conclusiones y trabajo futuro

Como conclusién principal sobre el proyecto desarrollado, se ha obtenido un modelo entrenado
que detecta cuando una cuenta resulta ser un bot o un humano con una precisién alta. Sin
embargo, este modelo no es perfecto. La deteccion de cuentas tipo bot le resulta dificil, mientras

que la distincidn de humanos la aborda con mayor eficacia.

Tras la extensa experimentacion de configuracion de modelos y su ejecucidn, se ha podido
comprobar cédmo el uso de mas épocas (epoch) y/o de capas no implica una mejora de
rendimiento y eficiencia en el entrenamiento del modelo, pues cada caso es particular y es
necesario buscar y ajustar de forma progresiva la configuracién que le va bien a cada modelo

con el fin de evitar tanto el underfitting como el overfitting.

Otro dato que cabe destacar, resulta ser la gran cantidad de ruido presente en las gréficas de
precision y pérdida de cada uno de los modelos, pues se observan valores puntuales muy bajos
de precision y muy altos en la pérdida. Este hecho se entiende que es esperable debido a la
heterogeneidad de los datos que recibe el modelo como entrada, pues habrd registros de
usuarios que el modelo entiende de forma clara y otros que le resulten mas raros o complejos

de catalogar.

Asimismo, se ha visto que los métodos de seleccién de caracteristicas probados en este proyecto
funcionan de forma correcta, logrando que varios modelos configurados con un menor nimero
de entradas, en este caso 7 caracteristicas, alcanzasen precisiones muy similares e incluso
mejores que aquellos configurados con 17 elementos de entrada. De esta forma, se puede
confirmar que las caracteristicas seleccionadas por estas técnicas resultan mas relevantes y

decisivas que otras a la hora de clasificar cada una de las cuentas como bot o humano.

El modelo seleccionado finalmente presenta varias opciones que podrian mejorar su eficacia y

actuacién en proyectos futuros, siendo algunas de estas propuestas de mejora las siguientes:

e Aumentar el conjunto general de datos empleado en el entrenamiento del modelo
con el fin de ampliar asi la cantidad de muestras disponibles para que la red
neuronal disponga de un mayor abanico para distinguir con facilidad tanto bots

como humanos.
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Ampliar de forma considerable el conjunto de datos pertenecientes a bots, pues tal
y como se ha visto en los resultados obtenidos tras la realizacién de este proyecto,
este tipo de cuentas cuesta mas detectarlas. Por tanto, disponer de un abanico mas
amplio de ejemplos de cuentas de tipo bot, ayudard al modelo a que su
entrenamiento sea mas fructifero y logre asi una mayor precisiéon a la hora de
realizar predicciones.

Normalizar o estandarizar los datos que recibe el modelo de entrada, es decir, las
caracteristicas de usuario, con el fin de eliminar de los mismos la informacién
irrelevante. La baja calidad de algunos registros se ha visto que entorpecen de
manera considerable el entrenamiento del modelo y generan mucho ruido, tal y
como se pudo ver en las graficas de pérdida y precisidn, habiendo registros que el
modelo entendia de forma correcta y otros que eran tan diferentes que no era capaz
de clasificar correctamente.

Incluir entre las caracteristicas de entrada del modelo, datos calculados a partir de
otros, como pueden ser algunos de los empleados en la propuesta de mi TFG como
la media de retweets y tweets diarios, el ratio seguidores/seguidos, la media de
publicaciones en base a la antigliedad de la cuenta, la periodicidad con la que los
usuarios publican contenido o el resultado obtenido para cada cuenta en
Botometer, entre otros.

Hacer uso de la unidad de procesamiento de graficos (GPU) para el entrenamiento
de los modelos con TensorFlow en lugar de la CPU como se ha hecho en este
proyecto, con el fin de acelerar todos los trabajos de cdlculo, pues su paralelizacién

permite una mayor velocidad de procesamiento.
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